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In June 2019, as human rights abuses and a humanitarian crisis 
were continuing in Myanmar, the country’s Ministry of Transport 
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and Communication directed telecom companies to shut down 
their mobile internet service in parts of Rakhine State and 
neighboring Chin State. Citing “disturbances of the peace” and 
“illegal activities,” the Myanmar government claims to have 
enacted the shutdown “for the benefit of the people.” In reality, 
the blackout cut over a million people off from access to 
essential information and communication, and disrupted 
humanitarian efforts. As Matthew Smith from Fortify Rights has 
stated, “This shutdown is happening in a context of ongoing 
genocide against Rohingya and war crimes against Rakhine, 
and even if it were intended to target militants, it’s egregiously 
disproportionate.” 

The shutdown was partially lifted on five of the townships in 
September 2019, but is ongoing.  During the same month, in 
neighboring Bangladesh where many Rohingya have fled, 
authorities ordered mobile phone operators to block 3G and 4G 
services in Rohingya refugee camps and to stop selling SIM 
cards to Rohingya. As we enter 2020, four townships in Rakhine 
continue to be cut off from the world, and Bangladesh continues 
to limit service in the refugee camps. 
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Globally, internet shutdowns are on the rise. 
According to AccessNow’s #KeepItOn 
campaign, there were 128 intentional 
shutdowns between January – July 2019, 
compared to 196 in all of 2018, and up 
sharply from 106 in 2017, and 75 in 2016. 
Around the world, governments, with the 
cooperation of telecom companies, are 
increasingly turning to internet shutdowns 
as a strategy to repress communities, 
prevent mobilization, and stop information 
about human rights violations from being 
documented and shared. 
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“Internet shutdowns and human rights violations go hand in 
hand.” 

– Berhan Taye, AccessNow 

 

“အငတ်ာနက်ြဖတ်ေတာက်ြခငး်E0င့	်လKအ့ခွင့အ်ေရးချSိးေဖာက်မTများသည်	

ချိတ်ဆက်မTV0ိV0ိြဖစ်ေပoေနသည်”							– Berhan Taye, AccessNow	

Shutdowns can take various forms, including platform-specific 
blockages that target popular apps and sites, mobile data 
shutdowns, bandwidth throttling, or total internet blackouts. All of 
these types of shutdowns are intended to disrupt the ability to 
communicate information and expose violations in real-time. 
They often occur during protests, elections, and periods of 
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political instability, and are often accompanied by heightened 
state repression, military offensives, and violence. While 
governments may try to justify shutdowns in the name of “public 
safety” or other reasons, shutdowns clearly take place at 
moments when repressive states fear losing tenuous control 
over their people, information, or political narrative. Shutdowns 
violate human rights, severely disrupt people’s lives and 
livelihoods, and also have a global economic impact. 
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Documenting human rights violations is as important as 
ever during an internet shutdown. Even if information cannot 

လ3အ့ခွင့အ်ေရးချိ0းေဖာက်မ7ကိ8	မ9တတ်မ်းတငြ်ခငး်သည	်အငတ်ာနက	်



be shared in the moment, documentation can be a way to 
preserve voices that authorities are trying to silence, and to 
secure evidence of abuses that can be used to demand 
accountability later on. Of course, the repressive context and the 
technological impediments of an internet shutdown make 
documenting violations — and maintaining that documentation 
securely — much more challenging and risky. How can 
activists capture and preserve their videos during a 
shutdown, and even share them offline, and do so in safer 
ways? 
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တက်Cက	လ7ပ်D9ားသ3များသည်	အချက်အလက်များကိ8	

မ9တတ်မ်းတငြ်ခငး်E9င့	်	

ဗီဒယီိ8များ	ထန်ိးသမိ်းြခငး်အြပင	်ေအာ့ဖ်လိ8ငး်(offline)အချိန်တငွ	်

မHေဝြခငး်	ကိ8	မည်ကဲသ့ိ8	ပိ8@ပီးလံ8ြခံ0စွာ	ြပ0လ8ပ်Eိ8ငသ်လဲ?	

This series  

စီးရီးများ	



Through our work with activists who have 
experienced internet shutdowns, we have 
learned some useful tips and approaches to 
capturing and preserving video 
documentation during internet 
shutdowns that we are sharing in this 
series. We wrote them with Android devices 
in mind, but the tips can be applied to 
iPhones as well. Some of the strategies 
require advance planning (and often, 
internet access), so it’s a good idea to 
review them and implement any steps 
before you are in a situation where you do 
not have internet and you need to 
document. Save a copy of any of the 
tutorials so you can refer to them or share 
them during a shutdown. And finally, start 
practicing the techniques and methods in 
your everyday work so that they become 
second-nature before you’re in a crisis 
situation. 

အငတ်ာနက်ြဖတ်ေတာက်ထားချိနတွ်င	်အေတွFအGကံSV0ခိဲ့ေသာ	

တက်fကလTပ်V0ားသKများE0င့	်ကuE်4ပ်တိ4အ့တKတKလ4ပ်ခဲ့ေသာအလ4ပ်များမ0	

ေလ့လာခဲ့ရေသာ	“အငတ်ာနက်ြဖတေ်တာက်ချိန်တငွ	်ဗဒီယီိ8ဖမ်းယ3@ပီး	

မ9တတ်မ်းများကိ8ထန်ိးသမိ်းြခငး်”	အသံ4းဝငသ်ည့်	အGကံေပးချက်များE0င့ ်

ချvးကပ်နညး်များကိ4	ဒစီီးရီးတွင	်မDေဝသွားမ0ာြဖစ်ပါသည။်	

အငဒ်eိ4က်(Android)စက်များအတွက်	ရည်စKး၍	ေရးသားေသာ်လညး်	

အိ4ငဖ်4နး်(iPhone)တွငလ်ည်း	အသံ4းချEိ4ငသ်ည။်အချိSFနညး်ဗျ?ဟာများသည်	

WကိSတငအ်စီအစvချြခငး်E0င့	်(အငတ်ာနက်အသံ4းြပSြခငး်များ)လိ4အပ်သည်။	

ထိ4ေ့Gကာင့	်ြပနလ်ည်သံ4းသပ်ြခငး်၊	လက်ေတွFအေြခအေနြဖစ်ေသာ	

အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်ငမ်0တ်တမ်းဖိ4လိ့4အပ်ချိနမ်တိ4ငမီ်	

တဆင့ခ်ျငး်	အေကာငအ်ထညေ်ဖာထ်ားသင့သ်ည်။		သငခ်နး်စာများကိ4	

ေကာ်ပီသိမ်းဆညး်ထားြခငး်ြဖင့	်အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်င	်

ြပနလ်ည်ရညZ်[နး်ြခငး်၊	မDေဝြခငး်များြပSလ4ပ်Eိ4ငသ်ည်။	

ေနာက်ဆံ4းအေနြဖင့	်ထိ4နည်းပညာများE0င့	်နည်းလမ်းများကိ4	

ေနစ့vေနတိ့4ငး်လ4ပ်ငနး်တခ4အေနနဲ ့	ေလ့ကျင့ြ်ခငး်ြဖင့	်

အGကပ်အတညး်GကံSလာမည့အ်ချိနမ်တိ4ငမီ်တွင	်သဘာ၀	

အေလျာက်အေလ့အကျင့ြ်ဖစ်ေနေပလိမ့်မည။် 

● Prepare 
- ြပငဆ်ငြ်ခငး်		



○ Setting up a phone for offline documentation 
● Capture 

○ Should I use this documentation app? 
● Maintain 

○ Maintaining verifiable media during an 
internet shutdown 

○ Backing up phone media without internet or a 
computer 

● Share and Communicate 
File sharing and communication during an internet 
shutdown 

ဖ4နး်ကိ4	ေအာ့ဖ်လိ4ငး်(offline)နဲ ့	မ0တ်တမ်းတငဖိ်4 ့	ြပငဆ်ငထ်ားြခငး်	

- အမိဖမ်းယKြခငး်	

ဒမီ0တ်တမ်းတငတ့ဲ်	App	ကိ4သံ4းလိ4ရ့မလား?	

- ထိနး်သိမ်းြခငး်	

အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်င	်ခိ4ငလံ်4အတည်ြပSထားေသာ	

မီဒယီာကိ4ထိနး်သိမ်းြခငး်	

ဖ4နး်မီဒယီာကိ4	အငတ်ာနက်	သိ4မ့ဟ4တ်	ကွနပ်ျ?တာမV0ိဘဲ	

အရနသိ်မ်းဆည်း	back	up	ထားြခငး်	

- မDေဝြခငး်E0င့	်ဆက်သွယ်ြခငး်	

အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်င	်မDေဝြခငး်E0င့ဆ်က်သွယ်ြခငး်	

	

○ [IMAGE] From the #KeepItOn visual kit.  
#KeepItOn e4ပ်ြမငသ်ငေ်ထာက်ကKပစ�ညး်ကိရိယာများ	

One final note: While these tips can help you continue 
documenting in the face of a shutdown, we want to 
emphasize that the ultimate solution must be to restore 
internet access, and successfully defend people’s right to 
record, and freedom of expression, information, and 
assembly. Fortunately, there is a global movement led by 
organizations like NetBlocks, AccessNow, and many others 
who are actively monitoring and sharing information about 
shutdowns. Advocates globally are engaging in strategic 
litigation against shutdowns. We stand in solidarity with their 
work to uphold human rights. 

ေနာက်ဆံ4းမ0တ်ချက်။					။အက်တာနက်ြဖတ်ေတာက်ချိနမ်ျားတွင	်

ထိ4အGကံေပးချက်များ	မ0တ်တမ်းတငE်ိ4ငရ်န	်အကKအညီြဖစ်ေစေသာ်လည်း	

အထKးြပSေြပာလိ4သည်မ0ာ	ေနာက်ဆံ4းပိတ်ေြဖV0ငး်မTသည်	အငတ်ာနက်	

အသံ4းြပSခွင့ကိ်4	ြပနလ်ည်ရV0ိရန၊်	လKများ၏အခွင့အ်ေရးြဖစ်ေသာ	

မ0တ်တမ်းတငြ်ခငး်ကိ4	ေအာငြ်မငစွ်ာကာကွယ်ရန၊်	လွတ်လပ်စွာေြပာဆိ4ခွင်	့

သတငး်အချက်အလက်ရV0ခိွင့E် 0င့လ်Kစ4eံ4 းခွင့တိ်4 ့ြဖစ်သည်။	

ကံေကာငး်သည်မ0ာ	

NetBlocks,	AccessNow	က့ဲသိ4အ့ဖဲွFအစည်းေတာ်ေတာ်များများက	



ကမkာလံ4းဆိ4ငရ်ာလTပ်V0ားမTအေနြဖင့	်တက်fကစွာ	ေစာင့G်ကည့်ေလ့လာေနbပီး	

အငတ်ာနက်ြဖတ်ေတာက်ြခငး်သတငး်အချက်အလက်များကိ4မDေဝေနသည်

။ကမkာလံ4းဆိ4ငရ်ာေထာက်ခေံြပာဆိ4သKများအေနြဖင့လ်ည်း	အငတ်ာနက်	

ြဖတ်ေတာက်ြခငး်E0င့	်ဆန ့က်ျငေ်သာတရားေရးများကိ4	

နည်းဗျ?ဟာများဆွ၍ဲ	ေစ့စပ်ေဆးွေEးွလျက်V0ိသည။်		

လKအ့ခွင့အ်ေရးခိ4ငမ်ာမTအတွက်	ကuE်4ပ်တိ4က့လည်း	သKတိ4E့ 0င့တ်သားတည်း	

စည်းလံ4းစွာရပ်တညေ်နသည်။ 

 

  

 
 
 
 
 
 

 
Setting Up a Phone for Offline 
Documentation 
 

 
 
 
 
ေအာ့ဖ်လိ4ငး်(offline)	မ0တ်တမ်းတင်ြခငး်အတွက	်

ဖ4နး်ကိ4ြပငဆ်င(်setup)ြခငး်	
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အငတ်ာနက်ြဖတ်ေတာက်ချိနတ်ွငမ်0တ်တမ်းတငြ်ခငး်	
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ဒပိီ4စ့်သည်	“အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်င	်မ0တ်တမ်းတငြ်ခငး်”	

စီးရီး၏အပိ4ငး်ြဖစ်သည ်

ေနာက်ဆံ4းြပနလ်ညသံ်4းသပ်သည့်ရက်စဲွ	-	ဇနန်ဝါရီ	၃၀	ရက်	၂၀၂၀	ခ4E0စ် 

	

Despite an internet shutdown, documenters can still capture 
important video evidence that can be shared offline or when 
they are able to get back online. 

Here are some tips that we’ve learned from activists and other 
practitioners to set up a phone for offline documentation. Note 
that some steps require internet access, so must be done 
before a shutdown occurs or during periods when it is restored. 
Also, don’t wait until you’re in a stressful situation to enact these 
steps; do them now, and take time to practice using the phone 
before you have to use it in a crisis. 

အငတ်ာနက်ြဖတ်ေတာက်ထားေသာ်လညး်	မ0တ်တမ်းတငသ်KများအေနE0င့	်

အေရးWကီးဗီဒယိီ4များဖမ်းယKEိ4ငb်ပီး	ထိ4ဗီဒယိီ4အေထာက်အထားများကိ4	

ေအာ့ဖ်လိ4ငး်(offline)	သိ4မ့ဟ4တ်	အွနလိ်4ငး်(online)	ြပနရ်သည့်အချိနတွ်င	်

မDေဝြခငး်	ြပSလ4ပ်Eိ4ငသ်ည်။	

ေအာ့ဖ်လိ4ငး်(offline)မ0တ်တမ်းတငြ်ခငး်အတွက်ဖ4နး်ကိ4ြပငဆ်င(်setup)ြခ

ငး်	

အတွက်အသံ4းဝငမ်ည့်အချက်အလက်များကိ4	တက်fကလTပ်V0ားသKများE0င့	်

အြခားကျင့သံ်4းသKများဆီမ0	ကuE်4ပ်တိ4 ့	ေအာက်ပါအတိ4ငး်ေလ့လာခဲ့သည။်	

သတိြပSရနမ်0ာ	အချိSFေသာအချက်များသည်	အငတ်ာနက်အသံ8းြပ0ရန်	

လိ4အပ်သည်။	ထိ4ေ့Gကာင့	်အငတ်ာနက်ြဖတ်ေတာက်ချိနမ်တိ4ငမီ်	သိ4မ့ဟ4တ်	

အငတ်ာနက်ြပနလ်ည်ရV0ိချိနတွ်င	်လ4ပ်ေဆာငထ်ားရနြ်ဖစ်သည်။		

ထပ်မံေြပာGကားလိ4သည်မ0ာ	ထိ4အချက်များကိ4	စိတ်ဖိစီးမTV0ေိနသည့်	



အချိနက်ျမ0	လ4ပ်ေဆာငရ်နမ်ေစာင့ဆ်ိ4ငး်ပါE0င့။်	ယခ4လ4ပ်ေဆာငထ်ားပါ။	

အGကပ်အတညး်	ကျေရာက်သည့်အချိန	်မတိ4ငမီ်	ဖ8န်းအသံ8းြပ0ြခငး်ကိ8	

အချိန်ယ3၍ေလက့ျင့ထ်ားပါ။ 

Shutdowns often coincide with heightened information control 
and restrictions on freedom of expression and assembly. If you 
are a documenter, take extra precautions to protect yourself and 
your information during these periods. If there is a risk that 
authorities will confiscate your phone, or compel you to unlock it 
and reveal the contents (during a shutdown or otherwise), 
consider using a separate phone for documenting than your 
primary personal one. This can help minimize what information 
you are carrying that can be compromised (e.g. your contacts, 
accounts, messages, etc). If you are unable to use another 
device, you can still follow this guide to reduce the amount of 
sensitive data and improve security on your primary phone. 

အငတ်ာနက်ြဖတ်ေတာက်ချိနသ်ည	်သတငး်အချက်အလက်များကိ4	

တိ4းြမqင့ထ်ိနး်ချSပ်ထားသည့်အချိန	်သိ4မ့ဟ4တ်	လွတ်လပ်စွာသေဘာထား	

ထ4တ်ေဖာခ်ွင့၊်	စ4eံ4းခွင့မ်ျားကိ4	ကန ့သ်တ်ထားသည့်	အချိနမ်ျားE0င့	်

တိ4က်ဆိ4ငေ်နတတ်သည။်	သငသ်ည်မ0တ်တမ်းတငသ်Kြဖစ်လDင	်မိမိကိ4ယ်ကိ4	

ေသာ်လညး်ေကာငး်၊	မိမိ၏သတငး်	အချက်အလက်များကိ4ေသာ	်

လည်းေကာငး်	အထKးသတိြပSကာကွယ်ရနအ်ချိနြ်ဖစ်သည။်	

သက်ဆိ4ငရ်ာအာဏာပိ4ငမ်ျားက	သင့ဖ်4နး်ကိ4သိမ်းယKEိ4ငေ်ြခအလားအလာ၊	

ဖ4နး်ကိ4	မြဖစ်မေန	unlock	လ4ပ်ခိ4ငး်Eိ4ငေ်ြခ၊	အေGကာငး်အရာများကိ4ထ4တ်ြပ	

ခိ4ငး်ေသာအေြခအေနများV0ိလDင	်(အငတ်ာနက်ြဖတ်ေတာက်ချိန၊်	အြခား)	

မ0တ်တမ်းတငရ်နအ်တွက်	သီးသန်ဖ့4နး်တလံ4းသံ4းရနစ်စvးစားပါ။	

ထိ4သိ4သံ့4းစဲွြခငး်ြဖင့	်မိမိကိ4ယ်ပိ4ငအ်ချက်အလက်များ	(contacts,	accounts,	

message,	etc)	ခိ4းယKရV0ိြခငး်	အခွင့အ်လမ်းကိ4	နညး်ေစလိမ့်မည်။	

ထိ4သိ4သီ့းသန ့စ်က်မသံ4းEိ4ငလ်Dငလ်ည်း	ယခ4နည်းလမ်းများကိ4	

ဆက်လက်သံ4းစဲွြခငး်ြဖင့လ်ည်း	အထိခိ4က်မခံEိ4ငေ်သာေဒတာများကိ4	

ပိ4မိ4ေကာငး်မွနစွ်ာ	လံ4ြခံSေစလိမ့်မည။်	

If repurposing an older phone, wipe it first  
 
ဖ8န်းအေဟာငး်ကိ8ရည်ရွယခ်ျက်ေြပာငး်သံ8းစဲွလHင	်ေဒတာအရငD်9ငး်ပစ်ပါ	



To wipe your phone, run a Factory Reset. 
ေဒတာV0ငး်ရန	်factory	reset	ကိ4	run	ပါ	

Note: Studies have shown that running a Factory Reset on your 
phone does not necessarily wipe all the data. In fact, the only 
100% secure way to wipe data is to destroy the phone, but that 
method isn’t an option if you want to re-use the phone! In this 
article, an Android engineer suggests making sure the contents 
of your device are encrypted before the Factory Reset. 
Encryption is the default on most current phones anyway, but in 
case not, go to Settings > Security > Encrypt Phone before 
resetting. This way, when you factory reset the phone, the 
encryption key is lost, and any unerased data will be 
unreadable. 

မ0တ်ချက်။				။	ေလ့လာချက်များအရ	ဖ4နး်ကိ4	factory	reset	run	ေသာ်လညး်	

V0ိသမDေဒတာအားလံ4းV0ငး်မည်မဟ4တ်ပါ။		အမ0နမ်0ာ	ရာETနး်ြပည့်လံ4ြခSံစွာ	

ေဒတာများကိ4V0ငး်လငး်ချငလ်Dင	်ဖ4နး်ကိ4	ဖျက်ဆီးရမည။်		သိ4ေ့သာ်	

ထိ4နည်းလမ်းသည်	ဖ4နး်ကိ4ြပနလ်ည်သံ4းစဲွချငလ်Dင	်ေရွးချယ်လိ4ရ့မည့်	

နည်းလမ်း	မဟ4တ်ပါ။		ယခ4ေဆာငး်ပါးတွင	်Android	အငဂ်ျငန်ယီာတဦးက	

အGကံေပးထားသည်မ0ာ	factory	reset		မလ4ပ်မီ	ဖ4နး်ထဲV0ိအေGကာငး်အရာ	

များကိ4	လDိ?F ဝ0က်လံ4ြခSံရန	်ေသချာေစရမည။်	ယခ4လက်V0ိဖ4နး်	အများစ4တွင	်

မKရငး်အားြဖင့	်လDိSF ဝ0က်လံ4ြခSံမTV0ိေသာ်လည်း	အကယ်၍မV0ိခဲ့လDင	်

resetting	မလ4ပ်မီ	setting	ကိ4သွားပါ	>	security	>	encrypt	လ4ပ်ပါ။	

ထိ4နည်းလမ်းသည်	သင	်factory	reset	လ4ပ်ချိနမ်0ာ	encryption	key	

ေပျာက်သွားပါက	မဖျက်ဆးီရေသးေသာ	ေဒတာများသညပ်င	်

ဖတ်လိ4မ့ရေသာအဆင့သိ်4 ့	ေရာက်သွားမည်။	

 Practice basic phone security ဖ4နး်လံ4ြခံSေရးအေြခခံကိ4ေလ့ကျင့ြ်ခငး် 

There are general phone security practices that are relevant in 
every situation, whether you are documenting during an internet 
shutdown or not. Here are some useful  resources from other 
organizations. While nothing will guarantee 100% security, 
some key tips include: 

အေထေွထွဖ4နး်လံ4ြခံSေရးအေလ့အကျင့မ်ျားမ0ာ	အေြခအေနအရပ်ရပ်တွင	်

အငတ်ာနက်ြဖတ်ေတာက်ချိနြ်ဖစ်ေစ၊	မြဖတ်ေတာက်ချိနြ်ဖစ်ေစ	

အကျံSးဝငသ်ည်။	အြခားအဖဲွFအစညး်များ၏	

အသံ4းဝငေ်သာအရငး်အြမစ်များ		



● Make sure your phone is encrypted. Newer phones have 
encryption on by default. If you’re not sure about yours, 
check the security settings on your phone. 

● Run operating system (OS) updates regularly, as they 
often fix security vulnerabilities. 

● Update your important apps (like messaging apps) 
regularly. 

● Set a strong phone passcode that has at least 6 digits 
and does not rely on fingerprint/touch or face ID. 

● Set up a screen lock and lock timer. 
● Turn off location services if you don’t need them 

(including emergency location service, location accuracy, 
location history, and location sharing features, and WiFi 
and Bluetooth scanning options). Also check location 
permissions for individual apps. 

● Turn off Bluetooth and WiFi when you don’t need them, 
to avoid device tracking. 

Power down the phone when you’re not using it. 

ေအာက်ပါအတိ4ငး်ြဖစ်သည။်		မည်သည့်အရာမ0	ရာETနး်ြပည့	်အာမ	မခံEိ4င	်

ေသာ်လညး်	အချိSFအသံ4းဝငသ်ည့်အချက်များပါဝငသ်ည်မ0ာ	

- သင့ဖ်4နး်သည်	လDိSF ဝ0က်လံ4ြခSံေGကာငး်(encrypted)	ေသချာပါေစ။	

ဖ4နး်အသစ်များသည်	မKလပငမ်ကပင	်လDိSF ဝ0က်လံ4ြခံSသည	်

(encrypted)။	မိမိဖ4နး်၏လDိSF ဝ0က်လံ4ြခSံမT	မေသချာလDင	်security	

setting	ကိ4	စစ်ေဆးပါ။	

- OS	(operating	system)	updates	ကိ4	ပံ4မ0နစ်စ်ေဆးပါ။	

သKတိ4သ့ည်	လံ4ြခံSေရးထခိိ4က်Eိ4ငမ်Tကိ4	ြပSြပငE်ိ4ငသ်ည်။	

- အေရးWကီးေသာ	app	(like	message	apps)	များကိ4	ပံ4မ0န	်update	

လ4ပ်ပါ။	

- ဖ4နး်လDိSF ဝ0က်က4ဒန်ပံါတ်ကိ4ခိ4ငမ်ာပါေစ၊	အနညး်ဆံ4း	

ဂဏနး်ေြခာက်လံ4းထားပါ၊	လက်ေဗွ	မျက်E0ာ	အမ0တ်အသား	

fingerprint/touch	or	face	ကိ4	အားမကိ4းပါE0င့။်	

- Screen	lock,	lock	timer	ကိ4	set	up	လ4ပ်ထားပါ။	

- တည်V0ိေနရာ	location	service	ကိ4	(off)	မလိ4လDငပိ်တ်ထားပါ။		

(emergency	location	service,	location	accuracy,	location	
history,	location	sharing,	Wifi,	Bluetooth	scanning)	
အက4နပ်ါသည်။		အြခားapp	ေတွမ0ာV0ိသည့်	check	location	

permission	များလည်းပိတ်ထားပါ။	

- Bluetooth	နဲ ့	Wifi	ကိ4လည်း	မလိ4အပ်လDငပိ်တ်ထားြခငး်ြဖင့	်

device	ကိ4	ေနာက်ေယာငခ်ံြခငး်မ0	ေV0ာငV်0ားEိ4ငသ်ည်။	

ဖ4နး်ကိ4	မသံ4းလDင	်power	down	ထားပါ။	



Install useful documentation apps အသံ4းဝငေ်သာမ0တ်တမ်းတငA်ppများကိ4	Install	လ4ပ်ြခငး်	

For photo or video documentation, you can use the built-in 
camera app on your phone, or you can use a more specialized 
documentation app, like ProofMode or others, that allow for 
more robust metadata capture and export, identification and 
authentication, encryption, secure galleries, or other features. 

ဓာတ်ပံ4သိ4မ့ဟ4တ်ဗီဒယိီ4မ0တ်တမ်းတငေ်သာအခါ	ဖ4နး်ထဲV0ိ	built-in	camera	

app	ကိ4	အသံ4းြပSEိ4ငသ်ည။်	သိ4မ့ဟ4တ်	

ပိ4bပီးအထKးြပSေသာမ0တ်တမ်းတငa်pp	(ProofMode	သိ4မ့ဟ4တ်	

အြခား)များကိ4လည်း	အသံ4းြပSEိ4ငသ်ည။်	ထိ4	app	များသည	်

ပိ4မိ4အားေကာငး်သည့်	metadata	များကိ4	ဖမ်းယK၊	ြပငပ်သိ4ထ့4တ်ပိ4 ့၊	သe4ပ်ခွဲ၊	

အတည်ြပS၊	လDိSF ဝ0က်ထိနး်သိမ်း၊	လံ4ြခံSေသာ	galleries	E0င့	်တြခား	

အဂ်ါရပ်များကိ4	ခွင့ြ်ပSေစသည်။ 

A useful app for documenting a shutdown itself is OONI Probe, 
an open-source app that runs tests from your phone to measure 
whether sites or platforms are being blocked. It can show you 
how, when, where, and by whom sites are being blocked. Be 
sure to understand the potential risks before using this app. 

● Not sure which documentation app(s) to use? We 
provide some guiding questions in our tutorial, “Should I 
Use this Documentation App?”. 

အငတ်ာနက်ြဖတ်ေတာက်ချိနကိ်4	မ0တ်တမ်းတငသ်ည့်	app	ြဖစ်ေသာ	OONI	

Probe	သည	်ပွင့လ်ငး်အရငး်အြမစ်	app	ြဖစ်bပီး	ဖ4နး်မ0တဆင့စ်မ်းသပ်ကာ	

ဆိ4က်သိ4မ့ဟ4တ်	ပလက်ေဖာငး်များကိ4	ပိတ်ဆိ4သ့လားဟ4	စမ်းသပ်Eိ4ငသ်ည်။	

ထိ4စမ်းသပ်မTမ0	ဘယ်လိ4၊	ဘယ်အချိန၊်	ဘယ်ေနရာ၊	ဘယ်သKက	ဆိ4က်ေတွကိ4	

ပိတ်ဆိ4ထ့ားသလဲ	ြပသEိ4ငသ်ည်။	ဒ	ီapp	ကိ4	အသံ4းမြပSမီ	ြဖစ်Eိ4ငေ်ြခV0ိေသာ	

အEtရာယ်များကိ4	နားလညထ်ားဖိ4လိ့4အပ်သည။်	

 
- မည်သည့်	app	ကိ4	အသံ4းြပSရမလဲ	မေသချာြဖစ်ေနပါသလား?	

ကuE်4ပ်တိ4က့	လမ်းZ[နေ်မးခွနး်များြဖင့	်“ဒမီ0တ်တမ်းတငa်pp	ကိ4	

သငသံ်4းသင့ပ်ါသလား”	သငတ်နး်တွငပ့ံ်ပိ4းေပးပါမည်။	



Install some everyday apps ေနစ့vအသံ4းြပSမည့	်App	များ	Install	လ4ပ်ြခငး်	

Having very little data and only a few specialized apps on your 
phone may arouse suspicion. To make the device appear as if 
it’s an everyday phone, install some everyday apps that are 
common in the area where you are documenting (but that are 
downloaded from reputable sources), and take some innocuous 
photos for your gallery. 

သင့ဖ်4နး်ထဲတွင	်ေဒတာအနည်းငယ်သာV0ိbပီး	အထKးြပSေသာ	app	

များV0ေိနြခငး်ေGကာင့	်သံသယြဖစ်ခံရဖွယ်ြဖစ်Eိ4ငသ်ည်။	သင့ဖ်4နး်ကိ4	ေနစ့v	

သံ4းေနေသာ	deviceပံ4စံေပoလွငေ်စရန	်မိမိမ0တ်တမ်းတငေ်သာ	

ေနရာေဒသတွင	်အသံ4းများေသာ	app	များ	install	လ4ပ်ထားပါ	(သိ4ေ့သာ်	

နာမညေ်ကာငး်V0ိေသာအရငး်အြမစ်များမ0	download)	လ4ပ်bပီး	

ေဘးကငး်ေသာဓာတ်ပံ4များကိ4	gallery	တွငထ်ားပါ။ 

For social media apps, you may wish to create and log into 
alternate accounts, although keep in mind that fake accounts 
violate the Terms of Service for most platforms, and identity 
verification requirements of some platforms may make it difficult 
to create fake accounts. In addition, you will need to spend 
some time creating content and adding friends to these, which 
can be laborious. 

ဆိ4V0ယ်မီဒယီာapp	သံ4းလDင	်အြခားနာမည်များE0င့	်အေကာင့ဖွ်င့လိ်4က	

ဖွင့ထ်ားEိ4ငေ်သာ်လည်း	အေကာင့တ်4သည်	အချိSFပလက်ေဖာငး်များ၏	

ဝနေ်ဆာငမ်Tစည်းကမ်းကိ4	ေဖာက်ဖျက်ရာေရာက်သည်။		အချိSFပလက်ေဖာငး်	

များသည်	အေကာင့တ်4ဖွင့ရ်နခ်က်ခေဲအာင	်ကိ4ယ်ေရးကိ4ယ်တာအချက်များ	

စိစစ်အတည်ြပSြခငး်လိ4အပ်ချက်များထားV0ိသည။်		ထိ4အ့ြပင	်

အေGကာငး်အရာများ	ြဖည့်သွငး်ြခငး်	သKငယ်ချငး်လက်ခံြခငး်	စသည့်	

လ4ပ်ငနး်များအတွက်	WကိSးစားအားထ4တ်အချိနသံ်4းရမည်	ြဖစ်သည်။	

Installing apps when there is no internet  
အငတ်ာနကမ်D9ိချိန်တငွ	်app	များ	install	လ8ပ်ြခငး်	

Downloading and installing apps without internet access is 
obviously a challenge. You need to download apps in advance if 

အငတ်ာနက်ချိတ်ဆက်ခွင့မ်ရဘဲ	app	များကိ4	download	and	install	

လ4ပ်ြခငး်သည်	သိသာထငV်0ားေသာ	စိနေ်ခoမTြဖစ်သည။်	



you anticipate an internet outage. 

One strategy that can help you and others later on is to 
download and save the Android Package (.apk) file for the app 
(downloaded from a trusted source, e.g. directly from the 
developer) on your phone storage or on a drive. Having these 
APKs offline allows you or others to share apps when there is 
no internet.   

While we haven’t had a chance to give this 
a try, the F-Droid app provides an interface 
to swap these APKs offline. Here is their 
tutorial. 

အငတ်ာနက်ြပတ်ေတာက်Eိ4ငေ်ချV0ိသည်ကိ4	ေမDာ်မ0နး်၍	WကိSတငb်ပီး	

download	လ4ပ်ထားရမည။်	

သင့အ်ားအေထာက်အကKြပSEိ4ငသ်ည့်	အြခားေသာနည်းဗျ?ဟာမ0ာ	Android	

Package	(.apk)	file	ကိ4	download	and	save	လ4ပ်ထားပါ	

(ယံ8Oကည်ရေသာ	အရငး်အြမစ်,	ဥပမာ	တီထွငသ်Kထံမ0	

တိ4က်eိ4က်download)	Phone	storage	or	drive	မ0ာ	.apk	file	အေနနဲ ့	

သိမ်းထားပါ။	ထိ4	APKများကိ4	ေအာ့်ဖ်လိ4ငး်	ထားြခငး်သည်	အငတ်ာနက်	

မV0ိသည့်အချိနတွ်င	်သငေ်ရာ	တြခားသKများပါ	မDေဝြခငး်ကိ4	ခွင့ြ်ပSသည်။	

စမ်းသပ်သံ4းစဲွဖိ4အ့ခွင့အ်လမ်းမV0ိေသာလ်ည်း	F-

Droid	app	သည်	ထိ4	APK	ေအာ့ဖ််လိ4ငး်များE0င့	်

လလဲ0ယ်သံ4းစဲွEိ4ငသ်ည်။		သငခ်နး်စာ	

[IMAGE] F-Droid app’s offline sharing interface. F-Droid	app	ကိ4	ေအာ့်ဖ်လိ4ငး်မDေဝေသာ	ဆက်သွယ်ေရးစနစ် 

Keep real personal or private / sensitive information off the 
device 

 
 
ကိ8ယ်ေရးကိ8ယ်တာ၊	လHိ0Q ဝ9က်၊	အထခိိ8က်မခံေသာ	

သတငး်အချက်အလကမ်ျားကိ8	ဖ8န်း(device)	ထမဲ9	ဖယ်ထ8တထ်ားြခငး်	

Try to reserve the device for doing documentation. Don’t use it 
for email, phone calls, or messages with personal or activist 
contacts who could be put at risk, and do not connect this 

ဖ4နး်(device)ကိ4	မ0တ်တမ်းတငeံ်4သက်သက်သာအသံ4းြပSရန	်

ဖယ်သိမ်းထားဖိ4 ့	WကိSးစားပါ။	email,	phone	calls,	message	အတွက်	



device to any of your real, primary accounts. ကိ4ယ်ေရးကိ4ယ်တာြဖစ်ေစ၊	အEtရာယ်V0ိသွားEိ4ငေ်သာတက်fကလTပ်V0ားမT	

အဆက်အသွယ်များE0င့ြ်ဖစ်ေစ	ဒဖီ4နး်(device)ဆက်သွယ်မT	လ4ပ်ရန	်

မသံ4းပါE0င့	်	

Use features for obscuring content 
 
အေOကာငး်အရာများကိ8	ေမ9းမ9ိန်သာွးေစမည့်	features	သံ8းြခငး်	

In the event that your phone is searched, it may be helpful to 
make your intentions less obvious or your content harder to find. 
In anticipation of situations where your phone will only be 
superficially and quickly examined, you can employ simple 
tactics such as: 

အကယ်၍	သင့ဖ်4နး်ကိ4	V0ာေဖွခံရသည့အ်ခါ	သင့ရ်ည်ရွယ်ချက်ကိ4	သိသာမT	

နည်းေစရန	်သိ4မ့ဟ4တ်	အေGကာငး်အရာများကိ4	ေတွF V0ိဖိ4 ့	ခက်ခဲေစရန	်

ကKညီမTေပးသည်။	သင့ဖ်4နး်ကိ4	အေပoယံလျငြ်မနစွ်ာ	စစ်ေဆးြခငး်ခံရတ့ဲအခါ	

ယခ4က့ဲသိ4V့0ငး်လငး်သည့်	နည်းဗျSဟာများကိ4	လ4ပ်ေဆာငသ်င့သ်ည်။ 

Changing the names and icons of your app shortcuts using a 
Launcher app (e.g. Nova Launcher, but there are many) so it’s 
less obvious what certain apps are. 

Launcher	app	ကိ4	အသံ4းြပS၍	app	၏	shortcut	နာမည်နဲ ့	အိ4ငကွ်န	်များကိ4	

ေြပာငး်လဲလိ4က်ပါ။	(ဥပမာ	-	Nova	Launcher	,	အြခား	app	

များလည်းV0ေိသးသည်)	အချိSFapp	ေတွရဲ ့	သိသာထငV်0ားမTကိ4	နည်းေစမည်။		

Using a built-in privacy feature like Private Mode (Samsung) or 
Content Lock (LG), if your phone supports it. 

 
Private	Mode	(Samsung)	or	Content	Lock	(LG)	က့ဲသိ4 ့	ဖ4နး်နဲ ့	

တပါတည်းပါလာေသာ	လDိSF ဝ0က်	feature		များကိ4	အေထာက်အကK	

သံ4းEိ4ငသ်ည်။			



Placing an empty file named “.nomedia” 
inside any folder to prevent media in a 
folder from appearing in your gallery. Note: 
If media still appears, you may need to clear 
your Gallery cache. This may not work 
consistently on all devices. 

 
အချက်အလက်မပါဝငေ်သာ	ဖိ4ငတ်ခ4ေဆာက်၍	“.nomedia”	ဟ4အမညေ်ပး	

Folder	တခ4ေအာက်တွငသိ်မ်းြခငး်ြဖင့	်gallery	ထဲမ0ာ	သင့မီ်ဒယီာေတွ	

မေပoလာေအာင	်ကာကွယ်Eိ4ငသ်ည်။	မ0တ်ချက်	-			အကယ်၍	မီဒယီာေတွ	

ေပoေနဆဲြဖစ်လDင	်gallery	cache	ကိ4	clear	လ4ပ်ပါ။		ဖ4နး်(devices)	

အားလံ4းတွင	်တသမတ်တည်း	အလ4ပ်ြဖစ်ချငမ်0	ြဖစ်လိမ့်မည်။	

Creating hidden folders (folders that start with a “.”) using a file 
manager app. You can either move files to the hidden folder 
manually, or if you use a camera app like Open Camera, you 
can specify where the media you record gets stored. Make sure 
to turn off “show hidden files” option in your Settings so that 
hidden files are not visible. 

 
ဖွက်ထားေသာ	folderများ	(“.”	E0င့စ်ေသာfolder)ကိ4	file	manager	app	

သံ4း၍	ဖနတီ်းပါ။		ဖွက်ထားေသာ	folderများကိ4	manually	ြဖစ်ေစ၊		Open	

Camera	က့ဲသိ4ေ့သာ	app	သံ4းbပီးြဖစ်ေစ	ေe[F ြခငး်ြဖင့	်ဘယ်မီဒယီာကိ4	

သိမ်းထားလဲ	သတ်မ0တ်Eိ4ငသ်ည။်		ဖွက်ထားေသာဖိ4ငမ်ျားကိ4	မြမငေ်စရန	်

setting	သိ4သွ့ား၍	“show	hidden	files”ကိ4	“turn	off”	လ4ပ်ထားေGကာငး်	

ေသချာပါေစ။ 

Some specialized documentation apps, like Tella or Eyewitness 
to Atrocities, store documentation in separate encrypted 
galleries whose contents are only accessible within the app, 
which may make it less obvious to someone searching your 
phone. Documentation in these secure galleries requires a 
separate app passcode, so it remains encrypted even when 
your phone is unlocked. 

 
Tella	or	Eyewitness	to	Atrocities	က့ဲသိ4 ့	မ0တ်တမ်းတငြ်ခငး်ကိ4	အထKးြပS	

app	များသည်	လDိ?F ဝ0က်ထိနး်သိမ်းေသာ	encrypted	gallery	များတွငး်	

သီးသန ့	်မ0တ်တမ်းတငထ်ားEိ4ငb်ပီး	app	ကိ4	သံ4း၍သာ	လက်လ0မ်းမီ	

Eိ4ငေ်သာေGကာင့	်သင့ဖ်4နး်ကိ4	V0ာေဖွစစ်ေဆးြခငး်ခံရေသာအခါ	

သိသာထငV်0ားမTကိ4	ေလDာ့နည်းေစသည်။		ထိ4	gallery	များတွင	်

မ0တ်တမ်းတငေ်သာအခါ	သီးသန ့လ်DိS F ဝ0က်နပံါတ်passcodeလိ4အပ်bပီး	

သင့ဖ်4နး်	unlocked	ြဖစ်ေသာအချိနတွ်ငေ်တာင	်လDိ?F ဝ0က်ထိနး်သိမ်းမT	



(encrypted)	ဆက်လက်တည်V0ေိနမည။်	

Important note about obscuring your content 
 
အေOကာငး်အရာကိ8ေမ9းမ9ိန်ေအာငလ်8ပ်ရာတငွအ်ေရးRကီးေသာမ9တခ်ျက	်

It is important to note that the techniques above might be 
enough to throw off someone who is just quickly swiping through 
your phone, but will not effectively hide your content from 
someone who is really looking. 

Also keep in mind that some countries may have laws that 
restrict or criminalize the use of security apps that encrypt or 
wipe your data. Using them to prevent authorities to 
accessing your data may be seen as destroying evidence or 
obstructing an investigation, and may be punishable as a 
crime. This map (comprehensive, but from 2017) provides a 
good starting place if you have questions about the laws in 
your country. 

အေရးWကီးေသာသတိြပSရနမ်0ာ	အထက်ပါနည်းစနစ်များသည်	

တစံ4တေယာက်က	လျငြ်မနစွ်ာလ0နေ်လ0ာချိနတွ်ငသ်ာ	ချပစ်ရနြ်ဖစ်bပီး		

တစံ8တယာက်ကေသချာစွာOကည့်S7သည့်အခါတငွ	်အေOကာငး်အရာများကိ8	

အကျိTးသက်ေရာက်စွာ	ဖွက်ထားEိ8ငမ်ည်မဟ8တပ်ါ။	

	
မ0တ်ထားသင့သ်ည်မ0ာ	အချိSF Eိ4ငင်မံျားတွင	်သင့ေ်ဒတာများကိ4	

လံ4ြခံSလDိSF ဝ0က်ရနE်0င့V်0ငး်လငး်ရနသံ်4းေသာ	security	app	များကိ4	ဥပေဒအရ	

ကန်သ့တ်ြခငး်	ြပစ်မTေပးြခငး်	ြပSလ4ပ်Eိ4ငသ်ည်။	ထိ4	app	များကိ4အသံ4းြပS၍	

သင့ေ်ဒတာများကိ4	အာဏာပိ4ငမ်ျားကိ4	ရယKြခငး်မ0ာ	ကာကွယ်ရန	်

ရည်ရွယ်ချက်ြဖင့	်သက်ေသကိ4ဖျက်ဆီးြခငး်	သိ4မ့ဟ4တ်	စံ4စမ်းစစ်ေဆးမTကိ4	

ပိတ်ဆိ4 ့ြခငး်များ	ြပSလ4ပ်ပါက	ရာဇဝတ်မTအေနြဖင့	်ြပစ်ဒဏေ်ပးEိ4ငသ်ည်။	

ယခ4ေြမပံ4သည	်သင့E်ိ4ငင်ဥံပေဒE0င့ပ်တ်သက်၍	ေမးခွနး်V0ိပါက	

အစြပSေလ့လာEိ4ငသ်ည်	(ြပည့်စံ4ေသာ်လညး်	၂၀၁၇) 

Set up offline sharing  
 
ေအာ့်ဖ်လိ8ငး်မHေဝရန်ြပငဆ်ငြ်ခငး်	

● In a situation where you don’t have internet after you’ve 
captured content, you may still want to get the 

အေGကာငး်အရာများကိ4	ဖမ်းယKbပီးေသာ်လညး်	အငတ်ာနက်မV0ိသည့်	



documentation off your phone for security reasons, to 
free up space, or to share with others. Regularly 
offloading documentation from your phone will also help 
to minimize what information is compromised should 
your phone ever be confiscated and unlocked. 

အေြခအေနတွင	်သင့လံ်4ြခံSေရးအရေသာ်လည်းေကာငး်၊	ေနရာလွတ်	

ရရငလ်ည်းေကာငး်၊	မDေဝရနလ်ညး်ေကာငး်	လိ4အပ်လာလDင	်

မ0တ်တမ်းများကိ4	ဖ4နး်မ0	ဖယ်ထ4တ်ထားသင့သ်ည်။	မ0တ်တမ်းများကိ4	

ပံ4မ0န	်offload	ဖယ်ထ4တ်ထားြခငး်ြဖင့	်သင့ဖ်4နး်ကိ4	သိမ်းဆည်းV0ာေဖွbပီး	

unlock	လ4ပ်ခံရလDင	်အချက်အလက်များေပါက်Gကားသွားေသာ	

အေြခအေနကိ4	ေလျာ့နည်းေစသည။်	

Even if you cannot connect to the internet, you can still connect 
to wifi-enabled or Bluetooth-enabled devices locally, such as 
another phone or a wifi USB drive. Your phone should typically 
come with an app / interface for you to connect and transfer. If 
your phone supports it, you can also plug in a USB On-The-Go 
(OTG) drive or connector to offload documentation to the OTG 
drive or another device. 

These methods are discussed in more detail in our File 
sharing and communication during an internet shutdown 
tutorial and our Video As Evidence: Tech Tools – 
Transferring Files tipsheet. 

အငတ်ာနက်မဆက်သွယ်Eိ4ငေ်သာ်လည်း	အြခားဖ4နး်	သိ4မ့ဟ4တ်	Wifi	USB	

drive	စသြဖင့	်Wifi	or	BluetoothE0င့	်ချိတ်ဆက်ထားေသာ	deviceများမ0	

တဆင့	်ဆက်သွယ်Eိ4ငသ်ည်။	သင့ဖ်4နး်သည်	ပံ4မ0နအ်ားြဖင့	်app	

ဆက်သွယ်မTစနစ်များမ0	ဆက်သွယ်ပိ4ေ့ဆာငE်ိ4ငစွ်မ်း	V0ိလိမ့်မည်။		အကယ်၍	

ထိ4နည်းကိ4ပ့ံပိ4းလDင	်USB	on-the-go	(OTG)	drive	သိ4မ့ဟ4တ်	

ကွနန်က်တာE0င့	်ပလပ်ထိ4းbပီး	မ0တ်တမ်းများကိ4	OTG	drive	သိ4မ့ဟ4တ်	

အြခား	device	ထဲသိ4 ့		offload	(ဖယ်ထ4တ်)	လ4ပ်Eိ4ငသ်ည။်	

“အငတ်ာနက်ြဖတ်ေတာက်ချိနအ်တွငး်ဖိ4ငမ်ျားမDေဝြခငး်E0င့ဆ်က်သွယ်ြခငး်”	

သငခ်နး်စာE0င့	်“ဗီဒယိီ4ြဖင့သ်က်ေသ	-	နည်းပညာကိရိယာ	-	

ဖိ4ငမ်ျားလ[ေဲြပာငး်ြခငး်”	တွင	်ထိ4နည်းလမ်းများကိ4	

အေသးစိတ်ေဆွးေEးွမည်။ 

● Practice before you’re in a crisis situation 
 
အOကပ်အတည်းမကျေရာက်မီအေြခအေနတငွေ်လ့ကျင့ြ်ခငး်	

Set up the phone now if and while you have internet access. 
ယခ4သိ4မ့ဟ4တ်အငတ်ာနက်အသံ4းြပSခွင့V်0ိချိနတွ်င	်ဖ4နး်အား	setup	လ4ပ်ြခငး်	



Start practicing using the apps in everyday situations 
(where there are no security concerns) so that you 
become familiar and comfortable using them. Make good 
basic phone security your default practice. This way the 
methods will be second-nature when you’re in a crisis 
situation with other things to worry about. 

ေနစ့vအေြခအေနတွင	်appများကိ4	စတငသံ်4းစဲွေလ့ကျင့ရ်န	်

(လံ4ြခSံေရးစိ4းရိမ်မTမV0ိေသာအချိန)်	သိ4မ့0သာ	သံ4းစဲွရာတွင	်ရငး်E0းီbပီး	

သက်ေတာင့သ်က်သာV0ိေစမည်။		မKေသေလ့ကျင့ရ်န	်ေကာငး်မွနေ်သာ	

အေြခခံဖ4နး်လံ4ြခံSေရး	ြပSလ4ပ်ထားပါ။		အြခားစိတ်ပKစရာများV0ိလာေသာ	

အေြခအေနတွင	်သဘာ၀အေလျာက်သံ4းစဲွတတ်ရနန်ည်းလမ်းြဖစ်သည်။ 

● Check out the next post in this series, “Should I Use This 
Documentation App?” 

ဒစီီးရီးမ0ေနာက်ထပ်ေခါငး်စvြဖစ်ေသာ	“ဒမီ0တ်တမ်းတငa်ppကိ4	သံ4းသင့	်

ပါသလား?”	ကိ4Gကည့်ရန	်

 
 



 

Should I Use This Documentation App?  

Documenting During Internet Shutdowns 
series 
By Yvonne Ng 
With contributions by Arul Prakkash 

This post is part of a series on Documenting During Internet 
Shutdowns. Look out for our comparison chart of various 
documentation apps, coming soon! 
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“ဒမီ0တတ်မ်းတင	်app	ကိ4	သံ4းသင့ပ်ါသလား?”	

	
	
အငတ်ာနက်ြဖတ်ေတာက်ချိနတ်ွငမ်0တ်တမ်းတငြ်ခငး်	

ေရးသားသK	-	 Yvonne Ng                       

 ပ့ံပိ4းသK	-	 Arul Prakkash 

	

ဒပိီ4စ့်သည်	“အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်ငမ်0တ်တမ်းတငြ်ခငး်”	စီးရီး၏	

အပိ4ငး်ြဖစ်သည်။		မ0တ်တမ်းတငေ်သာ	app	များကိ4	ETငိး်ြပေသာ	ဇယားများ	

မGကာမီ	လာမည်!!	

ေနာက်ဆံ4းြပနလ်ည်သံ4းသပ်သည့်ရက်စဲွ	-	ဇနန်ဝါရီ	၃၀	ရက်	၂၀၂၀	ခ4E0စ် 

There are many apps that documenters can use to capture 
video, ranging from your phone’s native camera app, to more 
specialized documentation apps like ProofMode, Tella, or 
Eyewitness to Atrocities. Some apps have features that rely on 
internet access, so keep in mind that those features may not be 
available in the event of an internet shutdown. 

We can’t tell you which specific app is the most appropriate for 
you, since that depends on your situation, needs, and risks 
(check out this blog post for more on how to assess your risks 

ဗီဒယိီ4ဖမ်းယKရန	်မ0တ်တမ်းတငသ်Kများ	အသံ4းြပSEိ4ငေ်သာ	app	များစွာမ0ာ	

ဖ4နး်ထဲတွငပ်ါဝငေ်သာ	“Camera	App”	မ0	အစ	ပိ4မိ4အထKးြပSထားေသာ	

မ0တ်တမ်းတင	်app	များြဖစ်သည့	်“ProofMode,	Tella,	Eyewitness	to	

Atrocities”	အထိV0ိသည်။		အချိSF	app	၏	အဂ်ါရပ်များသည်	

အငတ်ာနက်ချိတ်ဆက်ခွင့ကိ်4	မ0ီခိ4သည့အ်တွက်	

အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်င	်ရV0ိEိ4ငမ်ညမ်ဟ4တ်သညကိ်4	

သတိချပ်သင့သ်ည်။	



and threats). With your risk assessment in hand, these guiding 
questions below can help you evaluate which video 
documentation app might work best for you. 

ဘယ်တိကျေသာ	app	က	သင့အ်တွက်အသင့ေ်တာဆ်ံ4းြဖစ်သည်ကိ4	

ကuE်4ပ်တိ4 ့	မေြပာEိ4ငပ်ါ။	သင့အ်ေြခအေန၊	လိ4အပ်ချက်၊	အEtရာယ်	တွင	်

မKတည်သည်	(ဒဘီေလာ့ဂ်ပိ4စ့်တွငG်ကည့်ပါ	-	“သင့	်အEtရာယ်E0င့	်

bခိမ်းေြခာက်မTကိ4	ဘယ်လိ4အကဲြဖတ်မလဲ”)။	

အEtရာယ်အကဲြဖတ်မTလက်ဝယ်V0ခိျိနတွ်င	်ယခ4လမ်းZ[နေ်မးခွနး်များသည်		

ဘယ်မ0တ်တမ်းတင	်app	ကိ4	သံ4းရင	်သင့အ်တွက်	အေကာငး်ဆံ4းြဖစ်မ0ာလဲ	

ဆိ4တာကိ4	သံ4းသပ်ေပးသွားမ0ာပါ။	

Who made the app and do I trust them? 
 
App	ေတွကိ4	ဘယ်သKကလ4ပ်သလဲ?	ယံ4Gကည်ရသလား?	

You should always consider the creators of any app that you 
download and install on your device, and whether you can trust 
them to not put you at risk, intentionally or unintentionally. 

Some things to look out for are: 

App	ေတွကိ4	download	and	install	မလ4ပ်မီ	တီထွငထ်ားသKကိ4	

ယံ4Gကည်ရသလား	ရည်ရွယ်လိ4 ့ြဖစ်ေစ	မရည်ရွယ်ဘဲြဖစ်ေစ	မိမိအေပo	

အEtရာယ်V0ိEိ4ငလ်ားဆိ4တာ	စvးစားပါ	

	
Gကည့်eTရမည့်	အချိSFအချက်များမ0ာ 

● Is the app developer reputable? What are people in your 
community and wider network saying about them and 
their tools? 

● Is the app developer vulnerable? Consider their context 
and how likely they could be compelled to hand over 
your data or create a backdoor for authorities (or 
whether they’ve actually done so in the past). What 
country is the data stored in and what are the laws 
concerning court orders in that jurisdiction? 

● Is the app developer maintaining the app? Unmaintained 

- Appကိ4	တီထွငထ်4တ်လ4ပ်သKသည်	နာမညေ်ကာငး်ရသKလား?	

သKတိ4E့ 0င့သ်Kတိ4ရဲ့ ့tools	ေတွနဲပ့တ်သက်bပီးကိ4ယ့်ရဲကွ့နယ်က်ထဲမ0ာ	

ဘာေတွေြပာGကသလဲ?	

- Appကိ4	တီထွငထ်4တ်လ4ပ်သKသည်	ထိခိ4က်လွယ်သKလား?	

သKရဲ့အ့ေြခအေနကိ4	စvးစား၍	သKသည်သင့ေ်ဒတာများကိ4	

အတငး်အGကပ်လက်လ[ခဲိ4ငး်ခံရမည့်သKလား	



tools are susceptible to hacks that exploit discovered 
vulnerabilities. Check the developer’s website or the 
app’s Google Play page for the “last updated” date. 

● How established is the app developer, and does it seem 
like they will be able to sustain the app over time? 

● Is the app open-source? Apps that are open to scrutiny 
are more likely to have their security issues addressed or 
at least identified. Is the developer being transparent 
about the efficacy and security of the app? 

● What motivations or incentives drive the app developer’s 
work, and how might that influence their trustworthiness? 
For example, are they mission-driven? For-profit? 
Sponsored by a particular funder? 

While not a direct indicator of trustworthiness or not, the cost of 
the app may be an important consideration. Some apps have a 
high monthly subscription fee or per-video fee. 

အာဏာပိ4ငမ်ျားကေနာက်ကွယ်မ0ာေစခိ4ငး်ခံရသKလား	

(ဒါမျSိးြဖစ်ဖKးသKလား)။	ဘယ်တိ4ငး်ြပည်မ0ာ	ေဒတာကိ4	

ထိနး်သိမ်းတာလဲ	သKတိ4ရဲ့တ့ရားeံ4းဥပေဒအဆံ4းအြဖတ်က	

ဘာေတွလဲ	

- Appကိ4	တီထွငသ်Kကပဲ	app	ကိ4	maintain	လ4ပ်တာလား	maintain	

မလ4ပ်ထားတ့ဲ	tools	ေတွဟာ	ခိ4းယKြခငး်ခံရဖိ4အ့တွက်	

ခံEိ4ငရ်ည်V0ိလား။	V0ာေဖွေတွF V0ိတ့ဲအခါ	အြမတ်ထ4တ်ခံရEိ4ငလ်ား	

app	တီထွငသ်Kရဲ ့	ဝက်ဘ်ဆိ4က်	သိ4မ့ဟ4တ်	app	google	play	page	

မ0ာသွားbပီးေလ့လာ၍	“ေနာက်ဆံ4းupdateရက်စဲွ”	ကိ4Gကည့ပ်ါ။	

- App	ကိ4တီထွငသ်Kသည်	ဘယ်ေလာက်ခိ4ငမ်ာစွာဖဲွFစညး်ထားလဲ	

ဒaီpp	ကိ4ေV0ရည်တည်တ့ံေအာငထ်ိနး်သိမ်းထားEိ4ငလ်ား	

- App	သည	်ပွင့လ်ငး်အရငး်အြမစ်	ြဖစ်ရဲလ့ား။	

စိစစ်ေရးကဖွင့ေ်ပးထားတ့ဲ	app	ေတွအားများေသာအားြဖင့	်

သKတိ4ရဲ့လံ့4ြခံSေရးြပဿနာေတွကိ4	အမည်တပ်bပီး	ေဖာ်ထ4တ်	

ြပသထားေလ့မV0ိပါဘKး။	တီထွငသ်K	သည	်app	ရဲလံ့4ြခSံေရးနဲ ့	

ထိေရာက်မTကိ4	ပွင့လ်ငး်ြမငသ်ာေစပါသလား။	

- ဘယ်လိ4အားေပးလTံFေဆာ်မT၊	မက်လံ4းေတွေGကာင့	်ဒ	ီapp	ကိ4	

တီထွငေ်စခဲ့သလဲ	သKတိ4ရဲ့ ့	ယံ4Gကည်မTအတွက်	

ဘယ်လိ4လ[မ်းမိ4းမTV0ိသလဲ?	ဥပမာ	သKတိ4က့	မစ်V0ငတ်ခ4	

အတွက်လား?	အကျိSးအြမတ်အတွက်လား?	ေငေွGကးေထာက်ပ့ံသK	

တေယာက်ေGကာင့က်	ပ့ံပိ4းတာလား?	

က4နက်ျစရိတ်သည်	ယံ4Gကည်စိတ်ချရမTကိ4	တိ4က်eိ4က်ရညZ်[နး်	



ြပသြခငး်မV0ိေသာ်လည်း	app	၏	က4နက်ျစရိတ်သည်လညး်	

ထည့်သွငး်စvးစားရန	်အေရးWကီးသည်။		အချိSFapp	များ၏လေပးခ	

သိ4မ့ဟ4တ်	ဗီဒယိီ4တခ4စီ၏	အဖိ4းခေGကးေငသွည်ြမင့မ်ားလ0သည်။		

● Check out the EFF surveillance self-defense guide on 
choosing apps for more. 

- App	ေရွးချယ်ရနအ်တွက်	EFF	ေစာင့G်ကည့ေ်လ့လာေရး	

ကာကွယ်ေရး	လမ်းZ[နကိ်4	ဒမီ0ာGကည့်ပါ	

Where is the app downloadable from?  
 
ဒ	ီapp	ကိ4	ဘယ်ေနရာက	download	လ4ပ်Eိ4ငမ်လဲ?	

You should always only download and install apps from 
reputable app stores or websites. Even if you have done 
thorough research to determine the trustworthiness of an app, 
sketchy app stores may misrepresent their wares and lead you 
to download an illegitimate imposter created for nefarious 
purposes. For example, last year the digital rights organization 
SMEX issued a warning about various websites marketing an 
app called “WhatsApp Plus” (to be clear, this is not a WhatsApp 
product!), which could potentially be saving and selling users’ 
data, or enabling phones that install it to be hacked. 

Some security-conscious developers even provide 
cryptographic keys that enable you to verify their authenticity. 
They will usually provide an explanation for how to verify these 
signatures. 

နာမညေ်ကာငး်V0ိေသာ	app	store	သိ4မ့ဟ4တ်	websites	မ0သာ	အbမဲတမ်း	

Download	and	install	လ4ပ်ပါ။	ေသချာေစ့စပ်စွာ	သ4ေတသနြပS	

ေသာ်လညး်	အချိSF	app	store	များသည်	မ0ားယွငး်စွာ	ေဖာ်ြပထား	

ြခငး်ေGကာင့	်မေကာငး်	ေသာရည်ရွယ်ချက်ြဖင့	်တရားမဝငေ်သာ	

အတ4အေယာငမ်ျားကိ4	download	လ4ပ်ေစလိမ့်မည်။		ဥပမာ	-	

လွနခ်ဲ့ေသာE0စ်က	ဒစ်ဂျစ်တယ်အခွင့အ်ေရးဆိ4ငရ်ာ	အဖဲွFအစည်းြဖစ်ေသာ	

SMEX	မ0	သတိေပးချက်ထ4တ်ခဲ့သည်မ0ာ	ဝက်ဘ်ဆိ4က်မျိSးစံ4E0င့ပ်တ်သက်bပီး	

အေရာငး်ြမqင့တ်ငခ်ဲ့သည့်	“WhatsApp	Plus”	ဟ4ေခoေသာ	app	တခ4သည	်

(သတိြပSရန	်WhatsApp၏	ထ4တ်က4နမ်ဟ4တ်ပါ)	သံ4းစဲွသKများ၏	

ေဒတာများကိ4	စ4ေဆာငး်bပီး	ေရာငး်ချEိ4ငေ်ချV0ိြခငး်	သိ4မ့ဟ4တ်	install	

လ4ပ်ထားသည့်	ဖ4နး်များထဲသိ4 ့	ခိ4းဝငအ်ချက်အလက်ယKြခငး်လ4ပ်Eိ4ငခ်ွင့မ်ျား	

ရV0ိေစခဲ့သည်ဟ4	သတိေပးခဲ့သည။်	

	



လံ4ြခံSေရးကိ4သတိထားေသာ	တီထွငသ်Kများသည်	cryptographic	keys	များ	

ပ့ံပိ4းထားြခငး်ြဖင့	်သKတိ4၏့	စစ်မ0နမ်Tကိ4	အတည်ြပSEိ4ငေ်စသည်။	ထိ4သိ4ေ့သာ	

လက်မ0တ်	signature	များကိ4	မည်က့ဲသိ4အ့တညြ်ပSEိ4ငေ်Gကာငး်လည်း	

ထည့်သွငး်V0ငး်ြပချက်များပါV0ိသည။်	

Where will the data be stored?  
ေဒတာကိ4	ဘယ်ေနရာမ0ာ	သိမ်းမလဲ? 

Some documentation apps only store your data and 
documentation locally on your device, while some only or 
additionally send and store your data elsewhere. In many cases 
this is inherent to the design and purpose of the app, such as 
the Eyewitness to Atrocities app, which sends an unaltered copy 
of your documentation to a Lexis Nexis storage facility so that 
Eyewitness can vouch for the chain of custody and integrity of 
the material. You can only export your media out of the 
encrypted gallery within the Eyewitness app after it’s been sent 
for safeguarding. 

အချိSF မ0တ်တမ်းတငa်ppများသည်	သင့ရဲ်ဖ့4နး်(device)ထတွဲငသ်ာ	ေဒတာနဲ ့	

မ0တ်တမ်းများကိ4သိမ်းဆညး်Eိ4ငေ်သာ်လညး်	အချိSFတွင	်ေဒတာများကိ4	

အြခားအရပ်တွငE်0င့	်ထိ4အရပ်တွငသ်ာပိ4ေ့ပးသိမ်းဆည်းEိ4ငသ်ည်။	

အေြခအေနများစွာတွင	်app	၏	ဒဇိီ4ငး်နဲ ့	ရည်ရွယ်ချက်အရ	-	ဥပမာ	

Eyewitness	to	Atrocities	app	သည	်သင၏်မေြပာငး်လဲထားေသာ	

ေကာ်ပီမ0တ်တမ်းများကိ4	Lexis	Nexis	ထိနး်သိမ်းရာဌာေနသိ4 ့	ပိ4ေ့ပးြခငး်ြဖင့	်

Eyewitness	သည	်မKရငး်၏ခိ4ငမ်ာမTE0င့	်ချSပ်ေE0ာငြ်ခငး်၏ကွငး်ဆက်ကိ4	

အာမခံEိ4ငသ်ည။်	သင၏်မီဒယီာကိ4	လDိ?F ဝ0က်ထိနး်သိမ်းေသာ	encrypted	

galleryမ0	ြပငပ်သိ4ထ့4တ်ပိ4ရ့ာေသာ်လည်း	Eyewitness	app	အတွငး်တွငသ်ာ	

ြဖစ်bပီး	ပိ4 ့bပီးချိနတွ်င	်လံ4ြခံSေသာကာကွယ်မTV0ိမည်။ 



It’s up to you to determine whether you need your 
documentation to stay on your device only, whether you need it 
sent and stored to a remote location that you control (as is an 
option with Tella), or whether to need to send it an external 
organization / platform that you allow to access and use your 
documentation.  Keep in mind that during an internet shutdown, 
you won’t be able to transmit your documentation over the 
internet right away, so you will need an app that at least 
temporarily enables you store (and ideally back up) your 
documentation locally (Check out Backing up phone media 
without internet or a computer). 

သငမ်0တ်တမ်းတငထ်ားေသာအချက်အလက်များကိ4	သင့ဖ်4နး်(device)တွင	်

သိမ်းမလား၊	အေဝးထိနး်ေနရာတွငပိ်4ေ့ပး၍	(Tella	ကိ4	ေရွးချယ်လDင)်	

ထိနး်သိမ်းမလားဆိ4တာကိ4	သငကိ်4ယ်တိ4ငဆ်ံ4းြဖတ်Eိ4ငသ်ည။်		သိ4မ့ဟ4တ်	

သင့မ်0တ်တမ်းများကိ4သံ4းစဲွမည့်	ပလက်ေဖာငး်သိ4မ့ဟ4တ်	ြပငပ်အဖဲွFအစည်း	

များဆီပိ4 ့bပီး	အသံ4းြပSဖိ4 ့	ခွင့ြ်ပSမလားဆိ4တာကိ4	ဆံ4းြဖတ်ပါ။	အငတ်ာနက်	

ြဖတ်ေတာက်ချိနတွ်င	်သငမ်0တ်တမ်းများကိ4	အငတ်ာနက်မ0တဆင့ပိ်4လိ့4မ့ရ	

ဆိ4သည့်အချက်ကိ4	သတိြပS၍	အနညး်ဆံ4းယာယီ	ထိနး်သိမ်းရန	်

(အရနသိ်မ်းရန)်	သိမ်းဖိ4 ့	app	လိ4အပ်မည။်	(ဖ4နး်မီဒယီာကိ4	အငတ်ာနက်	

သိ4မ့ဟ4တ်	ကွနပ်ျ?တာမV0ိဘဲ	အရနသိ်မ်းြခငး်)	

If your data will be sent to a remote location, be aware of which 
countries the data will reside. How vulnerable is data to being 
exposed in those countries, whether by court orders or other 
means? What risks do you face by having your data exposed 
there? 

သင့ေ်ဒတာေတွကိ4	အေဝးထိနး်ေနရာကိ4	ပိ4ေ့ပးရာတွင	်မညသ်ည့်Eိ4ငင်တွံင	်

သိမ်းဆည်းမည်ကိ4	သတိြပSပါ။	သင့ေ်ဒတာသည်	ထိ4Eိ4ငင်မံျားတွင	်

မည်မDထိခိ4က်Eိ4ငရ်ည	V0ိေGကာငး်၊	တရားeံ4းမ0	Z[နG်ကားချက်ြဖင့	်သိ4မ့ဟ4တ်	

အြခားနည်းြဖင့	်ထ4တ်ယKEိ4ငြ်ခငး်V0ိမV0ိ	?		ထိ4ေနရာတွင	်

ေဒတာများေပါက်GကားလDင	်မည်သိ4 ့	အEtရာယ်	ရငဆ်ိ4ငE်ိ4ငရ်သလဲ	? 

Does the app encrypt my media?  
 
App	က	သင့မီ်ဒယီာကိ4	လDိSF ဝ0က်ထိနး်သိမ်းမ0ာလား?	

Some apps, such as Tella and Eyewitness to Atrocities, provide 
file encryption and/or encrypted storage for your documentation, 
separate from your phone’s main gallery and your phone’s 
encryption, so that your media and metadata are never 
unencrypted on your device unless accessed through the app 
with a passcode. This means that even if your phone is 
unlocked, your documentation remains encrypted. This can 

Tella	and	Eyewitness	to	Atrocitiesစတ့ဲ	appေတွက	သင့မ်0တ်တမ်းေတွ	

အတွက်	လDိ?F ဝ0က်ထိနး်သိမ်း	သိ4ေလ0ာငမ်Tများကိ4	ဖ4နး်၏ပငမ်galleryမ0	ခွ၍ဲ	

သိမ်းဆည်းEိ4ငရ်န	်ပ့ံပိ4းေပးသည။်	ထိ4နည်းြဖင့	်သင့မီ်ဒယီာE0င့	်metadata	

များသည်	app	ကိ4	လDိ?F ဝ0က်နပံါတ်နဲ ့	သံ4းေနသ၍	ဘယ်ေတာ့မ0	လDိ?F ဝ0က်မT 	



provide an extra level of protection for your documentation. ေပါက်Gကားမည်မဟ4တ်။	ဆိ4လိ4သည်မ0ာဖ4နး်သည်	unlock	

ြဖစ်သွားသည့်တိ4င	်မ0တ်တမ်းများသည်	လDိ?F ဝ0က်ထိနး်သိမ်းထားV0ိမည်။	

ထိ4နည်းလမ်းြဖင့	်သင့မ်0တ်တမ်းများကိ4	

အပိ4အဆင့က်ာကွယ်ထားမညြ်ဖစ်သည်။	

If the app sends and stores your media to a remote location 
after your internet is restored, also consider whether you need 
your media to be encrypted while in transit and while in the 
remote location, as the EyeWitness app, for example, 
does. 

Keep in mind that while encryption is legal in most places, 
some countries may have laws that restrict or criminalize 
its use. This map (comprehensive, but from 2017) provides 
a good starting place if you have questions about the laws 
in your country. 

ထိ4app	သည	်အငတ်ာနက်ြပနလ်ည်ရV0ိbပီးေနာက်	သင့မီ်ဒယီာများကိ4	

အေဝးထိနး်ေနရာသိ4 ့	ပိ4ေ့ဆာငသိ်မ်းဆည်းသည့်အခါ	

လမ်းတွငတ်ဆင့န်ားချိန၌်	မီဒယီာများသည်	လDိ?F ဝ0က်ထိနး်သိမ်းရန	်

လိ4အပ်ချက်V0ိမV0ိ	စvးစားပါ	(ဥပမာ	-	EyeWitness	app)	

 
 
လDိSF ဝ0က်ထိနး်သိမ်းြခငး်	encryption	သည	်တချိSF Eိ4ငင်မံျားတွင	်

တရားဝငြ်ဖစ်bပီးတချိSF Eိ4ငင်မံျားတွင	်ကနသ်န ့ခ်ျက်	သိ4မ့ဟ4တ်	

သံ4းစဲွြခငး်ေGကာင့	်ရာဇဝတ်မT	ေြမာက်Eိ4ငသ်ည။်	

	

Does the app capture important metadata 
(without internet)? 

 
အေရးWကီးေသာ	metadata	များကိ4	အငတ်ာနက်မV0ိဘဲ	app	ကေန	

ဖမ်းယKထားEိ4ငပ်ါသလား? 

Metadata is data that describes your video or photo, like the 
time and date or the location. This information is valuable for 
identifying, understanding, authenticating, and verifying your 
video or photo as documentation of a specific event. In the 
context of an internet shutdown, an app’s ability to automatically 
collect certain metadata and/or to allow you to easily input 
useful descriptive information on the spot is especially useful, as 

Metadata	ဆိ4သည်မ0ာ	သင့ဗီ်ဒယိီ4	သိ4မ့ဟ4တ်	ဓာတ်ပံ4များကိ4	

အချိနေ်နရာE0င့အ်ရပ်ေဒသ	Z[နြ်ပေသာ	ေဒတာြဖစ်သည်။	

ထိ4သတငး်အချက်အလက်များသည်	သင့ဗီ်ဒယိီ4E0င့	်ဓာတ်ပံ4များကိ4	

ြဖစ်ရပ်တခ4အတွက်	မ0တ်တမ်းတငရ်ာတွင	်ခွဲြခားသတ်မ0တ်ြခငး်၊	



there may be a long period of time before you can share the 
documentation with anyone (time during which details can be 
forgotten, circumstances might change, etc, etc). 

နားလညေ်စြခငး်၊	စစ်မ0နေ်Gကာငး်သက်ေသြပြခငး်E0င့	်

အတည်ြပSြခငး်များအတွက်	တနဖိ်4းV0ိသည်။		

အငတ်ာနက်ြဖတ်ေတာက်ချိနအ်ေြခအေနမျိSးတွင	်ထိ4app၏	

အလိ4အေလျာက်	စ4ေဆာငး်သွားြခငး်	သိ4မ့ဟ4တ်	V0ငး်ြပချက်များကိ4	

လွယ်ကKစွာထည့်သွငး်Eိ4ငြ်ခငး်ေGကာင့	်metadata	များသည	်

လွနစွ်ာအသံ4းဝငသ်ည်။		အဘယ်ေGကာင့ဆ်ိ4ေသာ်	တစံ4တေယာက်နဲ ့	

သငမ်DေဝEိ4ငေ်သာအချိနမ်တိ4ငမီ်	(အေသးစိတ်ြဖစ်ရပ်များသည်	

ေမ့ေလျာ့Eိ4ငြ်ခငး်	အေြခအေနအရပ်ရပ်ေြပာငး်လဲြခငး်တိ4ေ့Gကာင့ြ်ဖစ်သည်။	

Most specialized documentation apps such as ProofMode have 
enhanced metadata features, and gather more metadata than 
typical built-in camera apps. Enhanced metadata might include 
various sensor data, nearby wifi or bluetooth signals, device 
data, cryptographic hash, and user-supplied information, all 
which can facilitate authentication and verification of the media 
later on. 

ProofMode	က့ဲသိ4ေ့သာ	အထKးြပSထားသည့်	app	များတွင	်

ပိ4မိ4ေကာငး်မွနေ်သာ	metadata	features	ပါEိ4ငb်ပီး	built-in	camera	ထက်	

metadata	များကိ4	ပိ4bပီးစ4ေဆာငး်Eိ4ငသ်ည်။	ပိ4မိ4ေကာငး်မွနေ်သာ	metadata	

တွင	်အမျိSးမျိSးေသာ	ဆငဆ်ာေဒတာ၊	အနးီတဝိ4က်V0ိ	wifi	or	Bluetooth	

အချက်များ	ဖ4နး်(device)၏	ေဒတာ	cryptographic	hash	E0င့	်

သံ4းစဲွသKထည့်သွငး်ထားေသာ	အချက်အလက်များ	အားလံ4းကိ4	မီဒယီာတွင	်

စစ်မ0နေ်Gကာငး်သက်ေသြပြခငး်E0င့	်အတည်ြပSြခငး်များ	ပါဝငသ်ည်။ 



Keep in mind that during an internet shutdown, you will 
need an app that does not require data to be transmitted in 
order to generate or record the metadata. Some apps may 
rely on the internet, instead of the hardware sensors, to 
collect certain metadata. For example, if the location data 
is captured from look ups on the device, the metadata may 
reflect the last location where the device had data 
connection, instead of the actual position of the hardware. 
The app should also ideally allow you to store the 
metadata locally without internet, including saving any 
forms you are filling out (e.g. Tella’s “offline mode”). 

သတိြပSရနမ်0ာ	အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်င	်metadata	ထ4တ်လ4ပ်E0င့	်

eိ4က်ကKးရနအ်တွက်	ေဒတာမလိ4ေသာ	app	ကိ4	သံ4းရမည။်	

အချိSF	app	များသည်	metadata	များကိ4	စ4ေဆာငး်ရန	်hardware	

ဆငဆ်ာအစား	အငတ်ာနက်ကိ4	အားကိ4းရြခငး်ြဖစ်Eိ4ငေ်ချV0သိည်။	

ဥပမာ	-	ေဒတာ၏အရပ်ေဒသကိ4	ဖ4နး်	(device)၏	ေစာင့G်ကည့်များမ0	

ဖမ်းယKသည့်အခါ	metadata	သည	်hardware	၏	တကယ့်V0ိေနေသာ	

အေနအထား	အစား	ဖ4နး်(device)၏	ေဒတာေနာက်ဆံ4းရခဲသ့ည်ေနရာကိ4	

ေရာငြ်ပနဟ်ပ်သည။်	ဒ	ီapp	သည	်metadata	များကိ4ထိ4ေနရာတွငပ်င	်

အငတ်ာနက်မရဘဲ	သိ4ေလ0ာငထ်ားေပးbပီး	

မည်သည့်ပံ4စံြဖင့ြ်ဖည့်သည်ြဖစ်ေစ	စ4ေဆာငး်ထားေပးမည်	(ဥပမာ	-	Tell	၏	

ေအာ့်ဖ်လိ4ငး်ပံ4စံ)	

Can I export data from the app? App	က	ေဒတာေတွကိ4	ြပငပ်သိ4 ့	ထ4တ်ပိ4လိ့4ရ့သလား? 

Depending on your intentions for the documentation, it may be 
essential to be able to export the video documentation and its 
metadata from the app, in a format that is not proprietary to the 
app; that is, to be able to open, view, and use the media and 
metadata outside of the app. The ability to export means that 
you and others are not dependent on a single app or service 
provider to access your documentation, and gives you more 
leeway in working with the content going forward. Keep in mind 
that some metadata may not be comprehensible if you do not 
have access to certain databases or conversion charts to 
interpret the numbers (for instance, in the case of cell tower IDs 
or Wi-Fi networks). 

သင့ရဲ် ့	မ0တ်တမ်းတငခ်ျငတ့ဲ်ရည်ရွယ်ချက်ေပoမKတည်bပီးေတာ့	

ဗီဒယိီ4မ0တ်တမ်းနဲ ့	သKရဲ့m့etadataေတွကိ4	ြပငပ်သိ4ထ့4တ်ပိ4E့ိ 4ငစွ်မ်းဟာ	

မV0ိမြဖစ်လိ4အပ်ပါတယ်။	သKရဲ ့	format	ဟာ	app	မ0ာပဲ	ပိ4ငဆ်ိ4ငတ်ာမဟ4တ်ဘဲ	

တြခားသKေတွ	ဖွင့လိ်4 ့	ြမငလိ်4 ့	သံ4းလိ4ရ့တ့ဲအေြခအေနြဖစ်ဖိ4လိ့4ပါတယ်။	

	ြပငပ်သိ4ထ့4တ်ပိ4E့ိ 4ငစွ်မ်းဆိ4တာ	သငေ်ရာ	တြခားသKများေရာဟာ	app	

တခ4တည်း	သိ4မ့ဟ4တ်	ဝနေ်ဆာငမ်Tတခ4တည်းကိ4	သံ4းတာမဟ4တ်ဘဲ	

အေGကာငး်အရာေတွကိ4	လွတ်လပ်စွာ	ေနာက်ထပ်တဆင့ထ်ပ်bပီး	

ြဖန ့ြ်ဖ?းEိ4ငဖိ်4လိ့4ပါတယ်။	သတိြပSရနမ်0ာ	တချိSFmetadata	ေတွဟာ	certain	

databases	ထဲကိ4ဝငလိ်4မ့ရရင	်ဇယားေတွကိ4	နပံါတ်အြဖစ်	



လဲွေြပာငး်လိ4မ့ရရင	်နားလညေ်အာင	်ဘာသာြပနထ်4တ်ေဖာအ်သံ4းြပSလိ4 ့	

မရပါဘKး	(ဥပမာ	-	ဆဲလ်တာဝါတိ4ငန်ပံါတ်	သိ4မ့ဟ4တ်	wifi	ကွနယ်က်)	

Note that some apps may have a deliberate closed chain of 
custody and not allow users to export, while some apps may 
simply not be designed with an export use case in mind. Also be 
aware that some apps, like Eyewitness to Atrocities, may not let 
you export until you have uploaded the media to a remote 
server (which you need internet access to do), and some apps 
may allow you to export the media, but not the metadata (other 
than any metadata that lives in the file itself). 

သတိြပSရနမ်0ာ	အချိSF	app	ေတွကျေတာ့	ကွငး်ဆက်အပိတ်ထိနး်ထားတာ	

ြဖစ်ေနလိ4 ့	အြပငကိ်4ထ4တ်ပိ4ခ့ွင့မ်V0ိပါဘKး၊	အချိSFapp	ေတွကေတာ့	

အြပငထ်4တ်ပိ4ဖိ့4အ့တွက်ကိ4	ဒဇိီ4ငး်မလ4ပ်ထားတာပါ။			

တချိS	app	ေတွက	(Eyewitness	to	Atrocities)	မီဒယီာကိ4	ရီမ4တ်ဆာဗာဆီ	

မတငဘဲ်	အြပငထ်4တ်ပိ4ခ့ွင့မ်ေပးပါဘKး	(အငတ်ာနက်သံ4းဖိ4လိ့4ပ့ါတယ်)	

တချိSF	App	က	မီဒယီာေတွအြပငထ်4တ်ပိ4လိ့4ရ့bပီး	တြခား	metadata	ေတွ	

ပိ4လိ့4မ့ရပါ	(ဖိ4ငထ်ဲမ0ာသက်V0ိေနတ့ဲmetadataမ0အပ)	

If you need to export, ideally your app should allow you to export 
a copy of the media without any changes or transformations, 
and a copy of the metadata in a stkamurdized readable text 
format. Tella metadata, for example, is stored encrypted in the 
Tella gallery, but can be exported as CSV. Additionally, during 
an internet shutdown, it is necessary to have options for 
exporting to offline apps or non-internet dependent services. 
Most apps that allow you to export have some kind of “Share” 
button that triggers a share menu, which Android populates with 
a list of apps on your phone that are capable of handling that 
type of content. Unfortunately app developers can customize 
their share menus and there is no consistency between apps. 

သင်အ့ေနနဲ ့	ြပငပ်ထ4တ်ပိ4ဖိ့4လိ့4အပ်လာရင	်သငသံ်4းတ့ဲ	app	က	မီဒယီာ	

ေကာ်ပီကိ4သာ	ေြပာငး်လဲြခငး်မV0ိဘဲ၊	metadataေကာပီ်ကိ4လည်း	

ဖတ်လိ4ရ့တ့ဲစာသားပံ4စံနဲသ့ာ	ပိ4ဖိ့4ခ့ွင့ြ်ပSတ့ဲ	app	ြဖစ်ရပါမယ်	

	
ဥပမာ	Tella	metadata	ဆိ4ရင	်Tella	gallery	ထဲမ0ာ	

လDိSF ဝ0က်ထိနး်သိမ်းထားတာြဖစ်bပီး	ြပငပ်ကိ4ထ4တ်ပိ4တ့ဲ့အခါမ0ာ	CSV	အေနနဲ ့	

ထ4တ်ပိ4လိ့4ရ့ပါတယ်။		ဒါအ့ြပင	်အငတ်ာနက်ြဖတ်ေတာက်ချနိမ်0ာ	

ြပငပ်ထ4တ်ပိ4ဖိ့4အ့တွက်	ေရွးချယ်ရနန်ည်းလမ်းေတွြဖစ်တ့ဲ	offline	apps	

သိ4မ့ဟ4တ်	အငတ်ာနက်ကိ4မမ0ီခိ4တ့ဲ	ဝနေ်ဆာငမ်Tြဖစ်ဖိ4လိ့4အပ်ပါတယ်။		

များေသာအားြဖင့	်app	အများစ4ဟာ	ြပငပ်ကိ4ထ4တ်ပိ4ဖိ့4အ့တွက်	“share”	

ဆိ4တ့ဲခလ4တ်E0ပ်ိရင	်မDေဝEိ4ငေ်အာင	်Android	မ0ာဆိ4ရင	်app	

စာရငး်ေတွထားbပီး	ဒလိီ4အေGကာငး်အရာမျSိးကိ4	ကိ4ငတွ်ယ်Eိ4ငေ်အာင	်



စ4စည်းထားပါတယ်၊	ကံမေကာငး်တာတခ4ကေတာ့	တီထွငသ်Kဟာ	share	

menu	ကိ4	သKစိ့တ်WကိSက်လ4ပ်Eိ4ငတ့ဲ်အတွက်	app	တခ4နဲတ့ခ4Gကားမ0ာ	

တသမတ်တည်းမြဖစ်တတ်ပါဘKး။	

For a larger quantity of files, it may be more efficient to 
access the stored files via a file manager app and copy the 
files from there, although you may not be able to access 
metadata stored in an app’s database this way. This option 
is also not available for apps that provide their own secure 
galleries, as the files will be encrypted in storage. For 
these apps, it is necessary to have a sharing function 
within the app. 

အေရအတွက်များတ့ဲဖိ4ငအ်တွက်ဆိ4ရင	်app	database	မ0ာသိမ်းထားတ့ဲ	

metadata	ေတွကိ4	ဝငb်ပီးသံ4းလိ4မ့ရေသာ်လည်း	သိမ်းထားတ့ဲဖိ4ငေ်တွကိ4	

ဖိ4ငမ်နေ်နဂျာ	app	ကေနတဆင့	်ဝငb်ပီးသံ4းမယ်	ကKးယKမယ်ဆိ4ရင	်

ပိ4bပီးထေိရာက်မTV0ိပါတယ်။	ဒေီရွးချယ်မTနည်းလမ်းဟာ	

သKတိ4ရဲ့ကိ့4ယ်ပိ4ငလံ်4ြခံSေသာ	gallery	ေတွပ့ံပိ4းထားတ့ဲ	app	ေတွအတွက်	

ရမ0ာမဟ4တ်ပါဘKး၊	ဘာေGကာင့လဲ်ဆိ4ေတာ့	အဲဒဖိီ4ငေ်တွဟာ	သိ4ေလ0ာငေ်နရာ	

(storage)	ထဲမ0ာပဲ	လDိ?F ဝ0က်ထိနး်သိမ်းထားလိ4 ့ြဖစ်ပါတယ်။အဲဒ	ီapp	

ေတွဟာဆိ4ရင	်app	အတွငး်မ0ာ	sharing	function	V0ိဖိ4လိ့4အပ်ပါတယ်။	

	

 
Check out the next post in this series, “Maintaining Verifiable 
Media During an Internet Shutdown” and our forthcoming 
comparison chart of documentation apps. 

 
ဒစီီးရီးထဲမ0	ေနာက်ထပ်ပိ4စ့်	“အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်င	်

ခိ4ငလံ်4ေသာမီဒယီာ	အချက်အလက်များကိ4ထိနး်သိမ်းြခငး်”	E0င့	်

မ0တ်တမ်းတငေ်သာappများကိ4	ETငိး်ြပထားေသာလာမည့်ဇယားချပ် 
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ပ့ံပိ4းသK	-	 Arul Prakkash 

 
ဒပိီ4စ့်သည်	“အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်ငမ်0တ်တမ်းတငြ်ခငး်”	စီးရီးမ0	

တပိ4ငး်ြဖစ်သည် 

ေနာက်ဆံ4းြပနလ်ည်သံ4းသပ်သည့်ရက်စဲွ	-	ဇနန်ဝါရီ	၃၀	ရက်	၂၀၂၀	ခ4E0စ် 

 
 

Human rights defenders, investigators, researchers, and 
journalists often rely on first-hand documentation filmed by 
witnesses to monitor, report, and address human rights 
violations. To ensure that they are acting on correct information, 
these users take steps to authenticate and verify the 
documentation they receive, a process that can be painstaking 
and time-consuming. 

လKအ့ခွင့အ်ေရးကာကွယ်သKများ၊	စံ4စမ်းစစ်ေဆးသKများ၊	

သ4ေတသနြပSသKများE0င့	်သတငး်ေထာက်များသည်	

မျက်ြမငသ်က်ေသများက	eိ4က်ကKးထားေသာ	

ဦးဆံ4းလက်မ0တ်တမ်းများကိ4	

အားကိ4းbပီးမ0	ေလ့လာေစာင့G်ကည့်၊	အစီရငခ်ံ၊	လKအ့ခွင့အ်ေရး	

ချိSးေဖာက်မTများကိ4	အမည်တပ်ြခငး်	ြပSလ4ပ်ရသည။်	ထိ4သKများက	

မ0နက်နေ်သာ	အချက်အလက်များေပoတွင	်ေဆာငရွ်က်ေGကာငး်	



ေသချာေအာင	်သံ4းစဲွသKများသည်	အဆင့မ်ျားစွာ	လ4ပ်ေဆာင၍်	

သKတိ4ရ့V0ိေသာ	မ0တ်တမ်းများကိ4	စစ်မ0နေ်Gကာငး်အတည်ြပSသည့်	

ေဆာငရွ်က်ချက်သည	်အချိနG်ကာြမင့E်ိ 4ငသ်ည်။	

As a documenter, there are simple things you can do to make it 
easier for others to verify and corroborate your documentation, 
so that it can be used in timely and effective ways. These few 
extra steps are even more valuable during an internet shutdown, 
considering that: 

● If you can’t upload right away, the publication date and 
location info provided by social media is not as helpful 
for showing that your video was filmed on or prior to a 
certain date or in a certain location. 

● If others can’t upload either, there may be less 
documentation available overall that can be used to 
corroborate your video. 

● If you need to pass your video through many hands 
offline to get it to its destination, it may be harder for 
others to trace the source of the video. 

● If you need to delete the original video from your phone 
because of heightened security or limited storage 
capacity with no cloud backup, or if you have to get rid of 
the phone, it may be harder to confirm the authenticity of 
the video. 

● If you forget the details about a particular video and the 
app you’re using doesn’t capture / record metadata 
without internet access, others may not be able to 
identify it later. 

မ0တ်တမ်းတငသ်Kတေယာက်အေနြဖင့	်အြခားသKများက	

သင့မ်0တ်တမ်းကိ4	အတည်ြပSbပီးေဆာငရွ်က်Eိ4ငရ်န	်eိ4းV0ငး်ေသာ	

အချက်တချိSF	လ4ပ်ေဆာငE်ိ4ငသ်ည်။	သိ4မ့0သာ	ထိ4မ0တ်တမ်းများသည်	

အချိနမီ်	ထိေရာက်စွာ	အသံ4းြပSEိ4ငမ်ည။်ေအာက်ပါ	

အပိ4အချက်များသည်	အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်င	်

ပိ4bပီးတနဖိ်4းV0ိေသာေGကာင့	်ထည့်သွငး်စvးစားသင့သ်ည်။		

- ချက်ချငး်	upload	မလ4ပ်Eိ4ငေ်သးရငထ်4တ်လ4ပ်ေသာရက်နဲေ့နရာကိ4	

ဆိ4V0ယ်မီဒယီာတွငတ်ငထ်ားြခငး်သည	်eိ4က်ကKးထားေသာ	

ဗီဒယိီ4တွငြ်ပသေနေသာ	ရက်တခ4အချိနတ်ခ4ေဒသတခ4ေV0 Fတွင	်

ြပသြခငး်သည်	အေထာက်အကKမြဖစ်ပါ	

- တြခားသKupload	မလ4ပ်Eိ4ငရ်ငလ်ည်း	မ0တ်တမ်းရV0ိEိ4ငေ်ချအလံ4းစံ4	

နည်းပါးသည့အ်တွက်	သင့ဗီ်ဒယိီ4နဲ ့	အတည်ြပSEိ4ငသ်ည။်	

- ေအာ်ဖ်လိ4ငး်ကေနလKများကတဆင့ြ်ဖတ်bပီးသင့ဗီ်ဒယိီ4ကိ4ပိ4ရ့မယ်	

ဆိ4ရင	်ဗီဒယိီ4ရဲပ့ငမ်ရငး်ြမစ်ကိ4ေြခရာခံဖိ4ခ့က်ပါသည်။	

- လံ4ြခံSေရးတငး်Gကပ်လိ4 ့	ေနရာလွတ်မကျနလိ်4 ့	အရနက်KးစရာမV0ိလိ4 ့	

ေအာ်ရီဂျငန်ယ်ဗီဒယိီ4ကိ4	ဖ4နး်ကေနဖျက်ပစ်ဖိ4 ့	လိ4အပ်မယ်ဆိ4ရင၊်		

ဖ4နး်ကိ4လ[င့ပ်စ်ရမယ်ဆိ4ရင	်အဲဒဗီီဒယိီ4ရဲစ့စ်မ0နမ်Tကိ4	အာမခဖိံ4 ့	

ခက်မယ်	



- ဗီဒယိီ4တခ4ရဲ ့	အေသးစိတ်အချက်ေတွကိ4	ေမ့သွားbပီး	app	ကလည်း	

မဖမ်းယKထားဘKးဆိ4ရင	်metadata	ကိ4အငတ်ာနက်မသံ4းဘဲ	

ဖမ်းယKထားတယ်ဆိ4ရင	်အဲဒါကိ4	ေနာက်ပိ4ငး်မ0	သKများေတွက	

သတ်မ0တ်ေဖာ်ထ4တ်လိ4ရ့မ0ာမဟ4တ်ပါ	

The following tips can help you maintain your video during an 
internet shutdown to maximize its verifiability and usability as 
documentation later on. 

ေအာက်ပါအသံ4းဝငမ်ည့်အချက်အလက်များက	

“အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်င	်ခိ4ငလံ်4ေသာမီဒယီာ	

အချက်အလက်များကိ4ထိနး်သိမ်းြခငး်”	ကိ4	ကKညီbပီး	ေနာက်ပိ4ငး်မ0ာ	

မ0တ်တမ်းေတွကိ4	အတည်ြပSြခငး်	အသံ4းြပSြခငး်ကိ4	အကျယ်ချဲF Eိ4ငပ်ါမယ်	

Film or provide identifying details in the 
video 

 
အေသးစိတ်အချက်အလက်များကိ4	ဗီဒယိီ4တွင	်ထ4တ်ေဖာ်ြခငး်eိ4က်ကKးြခငး်	

Try to include details in your video that make it easier for an 
investigator or journalist to later identify the time and place, like 
unique landmarks, the skyline, street signs, storefronts, license 
plates, flags, clocks, newspaper front pages, etc. You can also 
narrate basic information such as your name and contact 
information (if safe to do so), the time, date, and location/GPS 
coordinates (or write down on a piece of paper and film the 
paper). The more details you include, the easier it will be for 
someone else to research and verify the video later, even if they 
don’t know you or where the video came from. Check out our 
tips on Basic Practices for Capturing, Storing, and Sharing for 
more. 

သင့ဗီ်ဒယိီ4တွင	်အေသးစိတ်အချက်အလက်များပါဝငေ်စြခငး်ြဖင့	်

ေနာငအ်ခါ	စံ4စမ်းေထာက်လ0မ်းသKသိ4မ့ဟ4တ်	သတငး်ေထာက်မ0	

အချိနေ်နရာစသြဖင့	်ထ4တ်ေဖာ်ဖိ4လွ့ယ်ကKEိ4ငရ်န	်သိသာေသာ	

ေြမြပငအ်မ0တ်အသား၊	လမ်းအမ0တ်အသား၊	လိ4ငစ်ငန်ပံါတ်ြပား၊	အလံ၊	

တိ4ငက်ပ်နာရီ၊	သတငး်စာ၏		ပထမမျက်E0ာ	

စသည့်အချက်အလက်များပါေအာင	်eိ4က်ကKးသင့သ်ည်။	

သင့ရဲ်န့ာမည်E0င့ဆ်က်သွယ်ရနအ်ချက်အလက်များ(အEtရာယ်ကငး်သည်ဆိ4)

အချိန၊်	ရက်စဲွ၊	ေနရာ၊	GPS	နဲကိ့4က်ညေီြပာဆိ4ထည့်သွငး်ြခငး်	သိ4မ့ဟ4တ်	

(စာရွက်ေပoတွငခ်ျေရး၍	စာရွက်ကိ4	ထည့်သွငး်eိ4က်ကKးြခငး်)ြပSပါ။	



အေသးစိတ်အချက်အလက်များများပါေလ	ေနာက်ပိ4ငး်တွင	်(သင့ကိ်4မသိ	

ဗီဒယိီ4ဘယ်ေနရာကလာမ0နး်မသိေသာ်လည်း)	သ4ေတသနလ4ပ်bပီး	

အတည်ြပSရန	်တစံ4တေယာက်အတွက်	လွယ်ကKေလြဖစ်သည်။	

“eိ4က်ကKးြခငး်ထိနး်သိမ်းြခငး်မDြခငး်အတွက်အေြခခံအေလ့အကျင့မ်ျား”	

တွင	်Gကည့်ပါ 

Add description / metadata  
Metadata/ေဖာ်ြပချက်များထည့်သွငး်ရန	်

Take advantage of one of the many 
specialized documentation apps that pull 
enhanced metadata or technical information 
from your phone, and allow you to manually 
input additional descriptive information. 
Keep in mind that, during a shutdown, you 
need an app that does not rely on internet 
access to record or store this metadata. 
Check out “Should I Use This 
Documentation App? for more on how to 
choose an appropriate app. 

မ0တ်တမ်းတငေ်သာ	အထKးြပSထားေသာ	app	များထဲမ0	တခ4	ရဲ ့	

အခွင့ေ်ကာငး်ယKအသံ4းချြခငး်ြဖင့	်ပိ4ေကာငး်မွနေ်သာ	metadata	သိ4မ့ဟ4တ်	

စက်ပိ4ငး်ဆိ4ငရ်ာသတငး်အချက်အလက်များကိ4	ဖ4နး်မ0	ဆွထဲ4တ်ြခငး်E0င့	်

အြခားေသာ	အပိ4ေဖာြ်ပချက်အချက်အလက်များကိ4	

ထည့်သွငး်ခွင့ရ်V0ိသည်။	သတိြပSရနမ်0ာ	အငတ်ာနက်ပိတ်ထားချိနတွ်င	်

အငတ်ာနက်	သံ4းစရာ	မလိ4ေသာ	app	ြဖင့	်မ0တ်တမ်းတငeိ်4က်ကKးရနE်0င့	်

အချက်အလက်များအား	ထိနး်သိမ်းရနြ်ဖစ်သည်။	သင့ေ်တာ်ေသာappကိ4	

ဘယ်လိ4ေရွးချယ်မလဲ	ဆိ4တာကိ4	

“ဒမီ0တ်တမ်းတငa်ppကိ4အသံ4းြပSသင့ပ်ါသလား”	တွငG်ကည့ပ်ါ	

	

[IMAGE] Some of the metadata captured using ProofMode. ProofMode	ကိ4သံ4း၍	အချိSFေသာ	metadataများကိ4	ဖမ်းယKြခငး်	



Even if you’re not using a specialized documentation app, you 
can still create supplementary information in the form of notes, 
maps, or photos on your phone. You can organize your video 
with this additional information using your favorite file manager 
app. The key supplementary information to include is time, date, 
location of the recorded incident, as well as the source of the 
recording (i.e. your name and contact information) if safe to 
include. Export the metadata and include it with the video (you 
can put it all in a folder and zip it) when you share it. 

အထKးြပSထားေသာမ0တ်တမ်းတငa်ppကိ4	အသံ4းမြပSေသာလ်ည်း	

ြဖည့်စွက်အချက်အလက်များကိ4	ဖနတီ်းbပီး	မ0တ်ချက်	ေြမပံ4	ဓာတ်ပံ4များကိ4	

ဖ4နး်တွငထ်ည့်သွငး်Eိ4ငသ်ည်။	အE0စ်သက်ဆံ4း	ဖိ4ငမ်နေ်နဂျာappကိ4	သံ4းကာ	

သင့ဗီ်ဒယိီ4ထဲV0ိြဖည့်ေပါငး်အချက်အလက်များကိ4	စ4စည်းထနိး်သိမ်းEိ4ငသ်ည်		

အဓိကကျေသာ	ြဖည့်စွက်အချက်အလက်မ0ာ	အချိန	်ရက်စဲွ	

eိ4က်ကKးထားေသာြဖစ်ရပ်တည်V0ိရာေနရာE0င့တ်ကွ	eိ4က်ကKးသည့်	

အရငး်အြမစ်	(eိ4က်ကKးသK၏နာမည်နဲဆ့က်သွယ်ရန	်အချက်အလက်များ)	

ထည့်သွငး်Eိ4ငသ်ည်။	ထိ4အချက်metadata	များကိ4	ဗီဒယိီ4ထထဲည့်သွငး်ြခငး်	

(အားလံ4းကိ4folderထထဲည့	်zipped)	လ4ပ်bပီး	

ထ4တ်ပိ4 ့ြခငး်ြဖင့မ်DေဝEိ4ငသ်ည။်	

[IMAGE] Video with additional descriptive documents. အချက်အလက်ေဖာ်Z[နး်မTများပါေသာမ0တ်တမ်းများပါဝငေ်သာဗီဒယိီ4	

Keep a backup  
အရနသိ်မ်းထားြခငး်	back	up		



Back up media from your phone regularly, 
ideally to 2 separate storage devices. You 
can, for example, connect On-the-Go (OTG) 
or wireless thumb drives to your phone, 
even without a computer. Check out our tips 
on “Backing up phone media without 
internet or a computer” for more details. 
Backing up will ensure you retain a copy of 
your video in case you lose or break your 
phone, or you need to delete videos from 
your phone. Having a secure copy of your 
original video also enables an investigator 
or journalist who sees your video through 
some other means to get the video directly 
from you later (as long as they are able to 
trace it back to you), creating a shorter and 
more complete chain of custody. 

ဖ4နး်ထဲV0ိမီဒယီာများကိ4backupအရနသိ်မ်းြခငး်ပံ4မ0နလ်4ပ်ပါ။	သီးသန ့	်

storageE0စ်ခ4ခွထဲားပါ။	ဥပမာ	-	On-the-Go	(OTG)	သိ4မ့ဟ4တ်	wireless	

thumb	drive	ကိ4ဖ4နး်နဲခ့ျိတ်ဆက်bပီး	ကွနပ်ျ?တာမပါဘဲဆက်Eိ4ငသ်ည်။	

“ဖ4နး်မီဒယီာများကိ4အငတ်ာနက်သိ4မ့ဟ4တ်ကွနပ်ျ?တာမပါဘဲbackup	

အရနသိ်မ်းြခငး်”	တွင	်အေသးစိတ်Gကည့်ပါ။	အရနသိ်မ်းြခငး်ြဖင့	်

ဖ4နး်ေပျာက်သွား	ပျက်သွားခဲ့ ေသာ်	သင့တွ်ငဗီ်ဒယိီ4ေကာ်ပီတခ4	လက်ကျန	်

V0ိEိ4ငေ်Gကာငး်	ေသချာေစလိမ့်မည်။ေအာ်ရီဂျငန်ယ်ဗီဒယိီ4၏	စိတ်ချရေသာ	

ေကာ်ပီV0ိြခငး်သည်	သင့ဗီ်ဒယိီ4ကိ4	တြခားနည်းလမ်းမ0ြမငေ်သာ	

စံ4စမ်းေထာက်လ0မ်းသK	သိ4မ့ဟ4တ်	သတငး်ေထာက်က	ေနာက်ပိ4ငး်တွင	်

သင့ထ်ံမ0	တိ4က်eိ4က်လာယKရန	်ေထာက်ကKသည။်	

(သင့ကိ်4ေနာက်ေယာငခ်ံလိ4က်လာလိ4ရ့တယ်ဆိ4ပါစိ4)့၊	

တိ4bပီးြပည့်စံ4ေသာကွငး်ဆက်ကိ4	ဖနတီ်းEိ4ငလ်ာမည်။	

[IMAGE] Backup your media off your phone, such as with an 
OTG or wireless thumb drive. 

OTG	or	wireless	thumb	driveြဖင့	်ဖ4နး်ထဲက	ဖိ4ငေ်တွကိ4	backup	

အရနသိ်မ်းဆည်းြခငး်	

Check out the next post in this series, “Backing Up Phone Media 
Without Internet or a Computer.” 

“ဖ4နး်မီဒယီာများကိ4အငတ်ာနက်သိ4မ့ဟ4တ်ကွနပ်ျ?တာမပါဘဲbackup	

အရနသိ်မ်းြခငး်”	ကိ4	ဒစီီးရီးတွငG်ကည့်ပါ။	
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ဒပိီ4စ့်သည်	“အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်ငမ်0တ်တမ်းတငြ်ခငး်”	စီးရီး၏	

တပိ4ငး်ြဖစ်သည်။	

	
ေနာက်ဆံ4းြပနလ်ည်သံ4းသပ်သည့်ရက်စဲွ	-	ဇနန်ဝါရီ	၃၀	ရက်	၂၀၂၀	ခ4E0စ် 

Backup is key to ensuring your data and documentation are not 
accidentally deleted, corrupted, or lost if your device is 
confiscated. During an internet shutdown or slowdown, you 
might not be able to run your regular cloud backup or send your 
documentation to a safe offsite location.  Offloading to a desktop 

အရနသိ်မ်းဆည်းြခငး်သည်	အချက်အလက်ေတွ	မ0တ်တမ်းေတွကိ4	

အခန်မ့သင့ဖ်ျက်မိတာ	ဖျက်ဆးီမိတာ	သင့ဖ်4နး်သိမ်းဆည်းခရံတ့ဲအခါ	

ေပျာက်တာေတွ	မြဖစ်ေအာင	်ေသချာေစတ့ဲနည်းပါ။	



or laptop computer is one way to back up, but since people 
often do not have access to one, here are some options and tips 
for backing up your media from your phone during an internet 
shutdown without a computer. 

အငတ်ာနက်ပိတ်သွားတ့ဲအချိန၊်ေE0းသွားတ့ဲအချိနမ်0ာ	ေနာက်ခံသိမ်းဆည်းတ့ဲ	

အလ4ပ်ကိ4	ပံ4မ0နမ်လ4ပ်Eိ4ငတ်ာတိ4 ့	သင့မ်0တ်တမ်းကိ4	လံ4ြခံSတ့ဲေနရာကိ4	

မပိ4E့ိ 4ငတ်ာတိ4 ့	ြဖစ်Eိ4ငပ်ါသည်။	ဒက်စေတာ့	သိ4မ့ဟ4တ်	လက်ေတာ့	

ကွနပ်ျ?တာထဲ	ထည့ခ်ျလိ4က်တာလည်း	တနညး်အားြဖင	့အရနသိ်မ်းနည်း	

တမျိSးြဖစ်သည်	သိ4ေ့သာ်လKတိ4ငး်မ0ာေတာ့	V0ိမ0ာမဟ4တ်လိ4 ့	

ေအာက်ပါေရွးချယ်ခွင့လ်မ်းများနဲ ့	အသံ4းဝငေ်သာ	အချက်များသည	်

ဖ4နး်ထဲမ0ာV0ိတ့ဲ	ဖိ4ငေ်တွကိ4	အငတ်ာနက်ပိတ်သွားတ့ဲအချိန	်

ကွနပ်ျSတာမV0ိတ့ဲအချိနမ်0ာ	အရနခ်ံသိမ်းနညး်တခ4ပဲ	ြဖစ်ပါသည်။	

Use an OTG or wireless drive 
OTG	or	wireless	thumb	drive	အသံ4းြပSြခငး်	

OTG, or on-the-go, drives are a type of USB drive compatible 
with many (but not all) Androids. You can plug an OTG thumb 
drive directly into your phone, or use a OTG-to-USB adapter to 
connect your phone with a regular USB hard drive. With OTG, 
your phone provides the power for the drive. 

Popular brands of OTG drives include SanDisk, Kingston, and 
Samsung, although there are many others. They typically cost 
between US$8-$25 depending on the storage capacity. 

OTG	or	wireless	thumb	drive	များသည်	USG	drive	ြဖစ်bပီး	Andriod		

(အားလံ4းမဟ4တ်ေသာ်လညး်)	ေတာေ်တာ်များများနဲ ့	compatible	ြဖစ်သည	်

OTG	thumb	drive	ကိ4ဖ4နး်နဲတိ့4က်eိ4က်ပလပ်ထိ4းbပီးြဖစ်ေစ	OTG-to-USB	

adapter	သံ4းbပီးြဖစ်ေစ	OTG	နဲ ့	ဆက်ြခငး်ြဖင့	်drive	ကိ4	ဖ4နး်ကေန	

အားသွငး်Eိ4ငသ်ည်။	ေရပနး်စားေသာ	OTG	driveများမ0ာ	Sandisk,	

Kingston,	Samsung	တိ4 ့ြဖစ်bပီး	အြခားအမျSိးေပါငး်များစွာလည်းV0ိသည်။	

သိမ်းဆည်းEိ4ငေ်သာ	storage	capacity	ေပoမKတည်bပီး	တခ4ကိ4	$	8-25	

က4နက်ျEိ4ငသ်ည်။	

 
 



[IMAGE] Use an OTG drive to back up media from a phone. ဖ4နး်ထဲကမီဒယီာဖိ4ငေ်တွ	(backup)အရနသိ်မ်းဆညး်ဖိ4 ့	OTG	

driveသံ4းြပSြခငး်	

Wireless thumb drives / hard drives are similar to regular hard 
drives except that they do not require cables. This allows you to 
connect devices that don’t normally connect to hard drives, such 
as your phone. An advantage of a wireless drive over an OTG 
drive is that you can connect multiple users to the same wireless 
drive at once. This can be useful, for example, in a protest 
situation when you are filming as a team — everyone’s footage 
can be backed up to a hard drive that another team member is 
carrying. Note that because they are not drawing power from a 
device, wireless drives rely on battery power and need to be 
charged. 

SanDisk is probably the most popular brand of wireless thumb 
drives, although there are others. Wireless thumb drives are 
generally more expensive than OTG drives, and range from 
about US$25-$100 depending on the storage capacity. Larger 
wireless external hard drives start at around US$150 depending 
on the storage capacity. 

WကိSးမ့ဲ	thumb	drive	/	hard	drives	ေတွဟာ	WကိSးမလိ4တာကလဲွရင	်

အြခားပံ4မ0န	်hard	drive	ေတွနဲ ့	အတKတKြဖစ်သည။်	ဖ4နး်က့ဲသိ4 ့	Hard	drive	နဲ ့	

ပံ4မ0နအ်ားြဖင့	်ဆက်လိ4မ့ရတ့ဲ	ဖ4နး်(device)	ေတွကိ4	ဆက်သွယ်လိ4ရ့ေအာင	်

ခွင့ြ်ပSမ0ာြဖစ်သည်။	WကိSးမ့ဲdrive	မ0ာ	OTG	drive	ထက်	အားသာချက်	

ကေတာ့	သံ4းစဲွသKများစွာကိ4	wireless	drive	တခ4တည်းကေန	

တbပိSငန်က်တည်း	ဆက်Eိ4ငတ်ာြဖစ်သည။်	ဘယ်အချိနမ်0ာအသံ4းဝငလဲ်ဆိ4ရင	်

ဆErြပမTများြဖစ်ေနချိနမ်0ာ	အဖဲွFလိ4က်eိ4က်ကKးမ0တ်တမ်းတငတ့ဲ်အခါမ0ာ	

တေယာက်ချငး်စီရဲ ့	ဗီဒယိီ4ဖိ4ငေ်တွကိ4	တြခားတေယာက်သယ်ေဆာငထ်ားတ့ဲ	

hard	drive	ထဲမ0ာ	backup	အရနသိ်မ်းဆည်းလိ4ရ့Eိ4ငသ်ည်။			ဖ4နး်device	

ကေန	ပါဝါကိ4မဆွဲတ့ဲအတွက်ေGကာင့	်WကိSးမ့ဲ	drive	ေတွက	ဘတ်ထရီကိ4	

သံ4းbပီး	အားြပနသွ်ငး်ဖိ4လိ့4အပ်တယ်ဆိ4တာ	မ0တ်ထားရမည်ြဖစ်သည်။	

တြခားအမျSိးအစားေတွ	အများWကီးV0ိေသာ်လည်း			SanDisk	ကေတာ့	

လKWကိSက်အများဆံ4း	WကိSးမ့ဲ	thumb	drive	ြဖစ်သည်။	WကိSးမ့ဲ	thumb	drives	

ေတွက	OTG	drives	ေတွထက်	ေဈးပိ4များပါတယ်။	သိမ်းဆည်းEိ4ငေ်သာ	

storage	capacity	ေပoမKတည်bပီး	$	25-100	က4နက်ျEိ4ငသ်ည။်	ပိ4bပီးWကီးတ့ဲ	

အြပငပ်	hard	drive	ေတွကေတာ့		သိမ်းဆည်းEိ4ငေ်သာ	storage	capacity	

ေပoမKတည်bပီး	$	150	ေလာက်က4နက်ျEိ4ငပ်ါသည်။	

[IMAGE] Use a wireless thumb drive to back up media from a WကိSးမ့ဲ	thumb	drive	ကိ4သံ4းbပီး	ဖ4နး်deviceထဲက	မီဒယီာဖိ4ငမ်ျားကိ4	backup	

အရနသိ်မ်းဆည်းြခငး်	



phone 

Alternative: Use an old unused phone 
 
အေြပာငး်အလဲ-	မသံ4းေတာ့ေသာဖ4နး်အေဟာငး်များကိ4သံ4းြခငး်	

If you don’t have an OTG or wireless drive, but you have an old 
phone that still works that you no longer use, you can also re-
purpose it for backup. As long as both phones are in physical 
range, you can connect and copy media from one to the other 
using Bluetooth, WiFi Direct, or Near Field Communication 
(NFC) / Android Beam. Bluetooth and Wifi Direct are both 
wireless technologies that can “pair” two devices without 
another router or access point in between. WiFi Direct provides 
a wider range and faster data transfer than Bluetooth, but uses 
up a lot more power. Meanwhile, NFC has a much shorter range 
(~4cm) and much slower transfer speeds than either Bluetooth 
or WiFi Direct, but connects faster and uses less power, so can 
be useful for quick small transfers when you have both devices 
in hand. 

OTG	သိ4မ့ဟ4တ်	wireless	drive	မV0ိဘKးဆိ4ရင	်မသံ4းေတာတ့ဲ့	ဖ4နး်အေဟာငး်	

ေတွကိ4လည်း	backup	အရနသိ်မ်းဆည်းဖိ4အ့တွက်	ရည်ရွယ်ချက်ေြပာငး်	

သံ4းEိ4ငပ်ါသည်။	ဖ4နး်E0စ်ခ4နးီကပ်ေသာအကွာအေဝးV0ိရင	်Bluetooth,	Wifi	

Direct	သိ4မ့ဟ4တ်	NFCအနးီကပ်ဆက်သွယ်မTစနစ်၊	အငဒ်eိ4က်ဘီနး်	

ဆက်သွယ်မTစနစ်Andriod	Beam	ဆက်သွယ်bပီး	မီဒယီာေတွကိ4	

ေကာ်ပီလ4ပ်လိ4ရ့ပါသည်။	

Bluetooth	or	Wifi	Direct	ေတွက	WကိSးမ့ဲစနစ်ြဖစ်bပီး	ကွနယ်က်ြဖန ့ခ်ွဲမT	

သိ4မ့ဟ4တ်	ဆက်သွယ်မTစံ4ရပ်	မV0ိဘဲ	စက်E0စ်ခ4ကိ4	

“စံ4တဲွဆက်သွယ်”Eိ4ငပ်ါသည်။	

Wifi	Direct	ကေတာ့	Bluetooth	ထက်စာရင	်ေဝးေဝးေရာက်bပီး	ေဒတာ	

ေတွကိ4	ြမနြ်မနေ်ြပာငး်ေe[F Eိ4ငစွ်မ်းV0ိေပမယ့်	ပါဝါသံ4းတာ	

အရမ်းများပါသည>်			တချိနတ်ည်းမ0ာ	NFC	အနးီကပ်ဆက်သွယ်မT	(~	၄	

စငတီ်မီတာ	)	E0င့	်ပိ4bပီးနးီနးီအကွာအေဝးမTV0ိbပီး	

ေြပာငး်ေe[Fချိနလ်ည်းပိ4ေE0းေကွးပါသည။်	

သိ4ေ့သာ်	သKက	ဆက်သွယ်မTပိ4ြမနb်ပီး	ပါဝါသံ4းတာပိ4နည်းတာမိ4 ့	ခပ်ြမနြ်မနန်ဲ ့	

နည်းနည်းပဲ	ေြပာငး်ေe[Fသည။်	စက်E0စ်ခ4လံ4းလက်ထဲမ0ာV0ိမယ်ဆိ4	အသံ4းဝင။်	



[IMAGE] Send files via NFC, Bluetooth or Wifi Direct အနးီကပ်ဆက်သွယ်မTစနစ်	NFC,	Bluetooth	WကိSးမ့ဲအနးီကပ်ဆက်သွယ်	

Wifi	Direct	မ0တဆင့	်ဖိ4ငပိ်4 ့ြခငး်	

Your phone probably has built-in Bluetooth, WiFi Direct, or NFC 
apps / features that allow you to choose nearby devices to share 
with. If both phones have Files By Google installed, you can 
also share files offline using these technologies within the app. 

သင့ရဲ်ဖ့4နး်မ0ာ	တပါတည်းြဖစ်ေသာ	Bluetooth,	NFC		WကိSးမ့ဲအနးီကပ်	

ဆက်သွယ်စနစ်၊		Wifi	Direct	or	NFC	app	နဲ ့	feature	အဂ်ါရပ်များက	

အနးီမ0ာV0ိတ့ဲစက်ေတွကိ4	မDေဝရာမ0ာ	ေရွးချယ်ဖိ4 ့	ခွင့ြ်ပSပါလိမ့်မယ်	

ဖ4နး်E0စ်ခ4လံ4းမ0ာ	ဖိ4ငေ်တွက	Files	By	Google	Installed	နဲ ့	

သိမ်းထားတာဆိ4ရင	်ဖိ4ငေ်တွကိ4	ဒနီည်းပညာေတွသံ4းbပီး	app	အချငး်ချငး်	

ေအာ့်ဖ်လိ4ငး်နဲ ့	မDေဝEိ4ငပ်ါသည။်	

[IMAGE] Send files offline over Files by Google. Files	by	Google	ကေန	ေအာ့်ဖ်လိ4ငး်နဲ ့	ဖိ4ငမ်ျားပိ4 ့ြခငး်	

Important: the downside to the ease of connection provided by 
these services is that they are not secure. Bluetooth and wifi 
beacons/scanners can be used to trace your location or probe 
your device for information. Infiltrators may try to pair with your 
device, send you unwanted files, or even gain control of your 
device if it is vulnerable. To be safer, turn these services off 
when you are not using them and only turn them on when 
you’re in safe locales, limit app permissions to only 
what/who you need, and practice good phone security like 
running updates and having a strong passcode. 

အေရးWကီးမ0တ်ချက်။			ဒဝီနေ်ဆာငမ်Tေတွကေတာ့	ဆက်သွယ်ဖိ4လွ့ယ်ကKbပီး	

အားနညး်ချက်ကေတာ့	လံ4ြခံSမTမV0ိပါ.			Bluetooth	and	wifi	များသည်	

တည်ေနရာေဒသကိ4	ေြခရာခံြခငး်	သင့ဖ်4နး်deviceအချက်အလက်ေတွကိ4	

စံ4စမ်းစစ်ေဆးလိ4ရ့Eိ4ငပ်ါသည။်	Gကားြဖတ်ေဖာက်ထွငး်သKများကလညး်	

သင့ဖ်4နး်device	ကိ4	စံ4တဲွဆက်သွယ်ဖိ4 ့	WကိSးပမ်းတာမျSိး	

မလိ4ချငတ့ဲ်ဖိ4ငေ်တွကိ4	ပိ4လိ့4က်တာမျိSး	သိ4မ့ဟ4တ်	

ထိခိ4က်လွယ်တ့ဲအေြခအေနမ0ာသင့ဖ်4နး်deviceကိ4	ထိနး်ချSပ်တာမျSိးေတွ	

လ4ပ်Eိ4ငပ်ါသည်။			ပိ8@ပီးလံ8ြခံ0မ7D9ိဖိ8ဆ့ိ8ရင	်စက်ေတကွိ8	မသံ8းတဲ့အချိန်မ9ာ	

ဝန်ေဆာငမ်7ေတအွားလံ8းကိ8ပိတထ်ား@ပီး	လံ8ြခံ0ေသာေနရာမ9	ြပန်ဖွင့တ်ာမျိ0း	

app	ေတကွိ8		လိ8အပ်တာဘ	ဲဘာလဲ/ဘယသ်3လခဲွင့ြ်ပ0ချက်	



ကန ့်သတထ်ားတာမျိ0း	ဖ8န်းလံ8ြခံ0ေရးစနစ်ကိ8ေလက့ျင့@်ပီး	update	

အ@မဲလ8ပ်ေနတာမျိ0း	ခိ8ငမ်ာေသာလHိ0Q ဝ9က်နံပါတ	်passcode	

ထားတာမျိ0းလ8ပ်ရမ9ာြဖစ်သည။်	

Include any separate description / metadata 
 
သီးသန ့ေ်ဖာ်ြပြခငး်/metadata	များပါဝငေ်စြခငး်	

When copying media to an OTG drive, wireless drive, or an old 
phone, it is useful to include any descriptive information or 
metadata that may be separate from the media. Many 
documentation apps, for example, generate CSV or JSON text 
documents that include metadata pulled from the device (e.g. 
geolocation, time, date) and any description manually inputted 
by the user. Make sure to export and include these metadata 
documents in your backups too. 

OTG	drive	ဆီကိ4	WကိSးမ့ဲdrive	သိ4မ့ဟ4တ်	ဖ4နး်အေဟာငး်ေတွကေန	

မီဒယီာေတွေကာပီ်လ4ပ်တ့ဲအခါ	ေဖာြ်ပေသာအချက်အလက်များ	

ပါဝငေ်စြခငး်	သိ4မ့ဟ4တ်	metadata	ကိ4	မီဒယီာနဲ ့	သီးသန ့ခ်ွထဲားြခငး်သည	်

အသံ4းဝငသ်ည်။	မ0တ်တမ်းတငေ်သာ	app	အများစ4သည်	CSV	သိ4မ့ဟ4တ်	

JSON	မ0တ်တမ်းများကိ4	ထ4တ်လ4ပ်bပီး		စက်မ0ာV0ိေသာ	metadata	(ဥပမာ	

ပထဝီအရပ်ေဒသ	အချိန	်ရက်စဲွ)	များကိ4ေရာ		သံ4းစဲွသKက	

လက်နဲထ့ည့ထ်ားေသာ	ေဖာ်ြပချက်မ0နသ်မDကိ4ပါ	ဆွထဲ4တ်ေလ့V0ိသည်။	

ြပငပ်သိ4ထ့4တ်ပိ4 ့ြခငး်လ4ပ်သည့အ်ခါ	အထက်ပါ	metadata	များကိ4ပါ	

ပါဝငေ်အာင	်မ0တ်တမ်းတငb်ပီး	အရနသိ်မ်းဆည်း	backup	ထားသင့သ်ည်။	

[IMAGE] Additional metadata files generated using ProofMode 
app. 

ProofMode	app	ကိ4သံ4း၍	အပိ4metadata	ဖိ4ငမ်ျားကိ4ထ4တ်လ4ပ်ြခငး်	

Password protect the drive 
 
 
Drive	ကိ4	ကာကွယ်ေသာ	လDိSF ဝ0က်နပံါတ်	

  



Many wireless drives can be password-protected with a mobile 
app that comes with the drive. Note that password-protection is 
not the same as encryption (see below). Most wireless or OTG 
drives do not enable full-disk encryption using only a mobile 
phone, although they may be full-disk encrypted using a 
computer. 

WကိSးမ့ဲdrive	အများစ4သည်	မိ4ဘိ4ငး်appလDိSF ဝ0က်နပံါတ်နဲ ့	ကာကွယ်Eိ4ငသ်ည်။		

လDိSF ဝ0က်နပံါတ်ြဖင့က်ာကွယ်ြခငး်သည်	လDိSF ဝ0က်ထိနး်သိမ်းြခငး်	

encryption	နဲ ့	မတKသည်ကိ4	သတိြပSပါ။	WကိSးမ့ဲသိ4မ့ဟ4တ်OTG	drive	

များသည်	ကွနပ်ျ?တာ	ဓာတ်ြပားအြပည့်	လD?ိF ဝ0က်ထိနး်သိမ်းြခငး်	

encryption	လ4ပ်ေဆာငE်ိ4ငေ်သာ်လညး်	မိ4ဘိ4ငး်ဖ4နး်သံ4းeံ4 ြဖင့	်

မလ4ပ်ေဆာငE်ိ4ငပ်ါ။ 

[IMAGE]  Password-protect your drives. သင့ရဲ် ့	drive	အား	လDိ?F ဝ0က်စနစ်ကာကွယ်ြခငး်	

Consider encrypting the files 
 
 
ဖိ8ငမ်ျားကိ8	လHိ0Q ဝ9က်ထန်ိးသမိ်းြခငး်	encryption	လ8ပ်ရန်	စWးစားပါ	

 If you need to store your files more securely, you might 
consider encrypting your backups. While you may not be able to 
encrypt most wireless or OTG drives with a mobile phone, you 
can encrypt the files themselves before you move them onto the 
drive. Some apps that can encrypt files on Android include 
ZArchiver, and RAR. Be aware that you must remember your 
encryption passwords. There is no way to recover encrypted 
files if you lose the password. 

သင့ရဲ်ဖိ့4ငမ်ျားကိ4ပိ4မိ4လံ4ြခSံစိတ်ချစွာစ4ေဆာငး်ထားချငလ်Dင	်

အရနသိ်မ်းဆည်းြခငး်	backupများကိ4	လD?ိF ဝ0က်ထိနး်သိမ်းြခငး်	encryption	

လ4ပ်ရန	်စvးစားပါ။	WကိSးမ့ဲစနစ်	သိ4မ့ဟ4တ်OTG	drives	ပါေသာ	

မိ4ဘိ4ငး်ဖ4နး်အများစ4ကိ4	encryption	လDိ?F ဝ0က်ထိနး်သိမ်း၍	

မရEိ4ငေ်သာ်လည်း	

ဖိ4ငမ်ျားကိ4ယ်တိ4ငကိ်4	အြခား	drive	ထဲကိ4	မေe[Fမီတွင	်encrypt	

လDိSF ဝ0က်ထိနး်သိမ်းထားEိ4ငသ်ည်။		ZArchiver	and	RAR	က့ဲသိ4 ့	app	

များသည်	Android	ေပoတွင	်ဖိ4ငမ်ျားကိ4	encrypt	လDိ?F ဝ0က်ထိနး်သိမ်းထား	

Eိ4ငသ်ည်။		ကိ4ယ့်ရဲ ့	encryption	လDိ?F ဝ0က်နပံါတ်ကိ4	သတိရေနဖိ4အ့တွက်	

သတိထားပါ။		အကယ်၍	လDိ?F ဝ0က်နပံါတ်	password	ေပျာက်သွားလDင	်

encrypted	လDိ?F ဝ0က်ထိနး်သိမ်းထားေသာဖိ4ငမ်ျားအား	ြပနလ်ည်ေဖာယ်Kရန	်



နည်းလမ်းမV0ေိတာ့ပါ။	

[IMAGE]  Zipping and encrypting files using ZArchiver on a 
phone before moving to backup. 

အရနသိ်မ်းဆည်းြခငး်မြပSမီ	ZArchiver	ကိ4သံ4း၍	ဇစ်ဖိ4င	်

လDိSF ဝ0က်ထိနး်သိမ်းဖိ4ငမ်ျားြပSလ4ပ်ြခငး်	

Keep in mind that some countries may have laws that restrict or 
criminalize the use of encryption. Using them to prevent 
authorities to accessing your data may be seen as destroying 
evidence or obstructing an investigation, and may be punishable 
as a crime. This 2017 map may be outdated but provides a 
good starting place if you have questions about the laws in your 
country. 

သတိြပSရနမ်0ာ	အချိSF Eိ4ငင်မံျားမ0ာ	encryption	လDိSF ဝ0က်ထိနး်သိမ်းြခငး်ကိ4	

ဥပေဒအရတားြမစ်တာ	သိ4မ့ဟ4တ်	

ရာဇဝတ်မTြပSတာမျSိးေတွV0ိတတ်ပါသည်။		

အာဏာပိ4ငေ်တွကသင့ရဲ်အ့ချက်အလက်ေတွကိ4	V0ာေဖွလိ4မ့ရေအာင	်

ကာကွယ်ဖိ4သံ့4းတာြဖစ်ေပမယ့်	သက်ေသကိ4ဖျက်ဆီးမT	

စံ4စမ်းစစ်ေဆးြခငး်ကိ4	ပိတ်ဆိ4မ့T	စတ့ဲြပစ်မTများဟာ	ရာဇဝတ်မTအြဖစ်	

အြပစ်ေပးခံရEိ4ငပ်ါသည်။		ဒေီြမပံ4က	(2017	map)	ရက်လွနေ်နbပီ	

ြဖစ်ေသာ်လညး်	သင့E်ိ4ငင်ရဲံ ့	

ဥပေဒနဲပ့တ်သက်bပီးေမးစရာV0ိရငေ်နရာတိ4ရဲ့အ့စအေနနဲ ့	

ပ့ံပိ4းမ0ာြဖစ်ပါသည။်		

	

Make 2 backups in separate locations. 
 
 
သးီြခားေနရာများတငွ	်အရန်	၂ခ8	ြပ0လ8ပ်သမိ်းဆည်းြခငး်	

A single backup is not always reliable. For example, you might 
lose the backup device, damage it, or it might just randomly fail. 
IT experts usually advise people to have 2 backups (i.e. 3 
copies total), on separate devices kept in separate locations. 
This helps mitigate the variety of risks to any one particular 

တခ4တည်း	အရနသိ်မ်းဆညး်တာက	ယံ4Gကညစိ်တ်ချစရာမြဖစ်ပါ။	ဥပမာ	

အရနသိ်မ်းထားတ့ဲ	device	ေပျာက်တယ်	ပျက်တယ်	သိ4မ့ဟ4တ်	တခ4ခ4		

eT ံးနမ့်ိတာမျSိး	ြဖစ်Eိ4ငတ်ယ်။		အိ4ငတီ်ကuမ်းကျငသ်Kေတွ	အGကံေပးတာက	

သိမ်းတ့ဲအခါE0စ်ခ4	E0စ်ေနရာသိမ်းတာဆိ4ရင	်(သံ4းစံ4ြဖစ်သွားbပီ)		



copy. ေနာက်စက်တခ4ထထဲည့်bပီး	သီးသန်တ့ေနရာမ0ာထားရင	်ဘယ်တခ4ပဲ	

ေပျာက်ေပျာက်	ြဖစ်Eိ4ငေ်ချV0ိေသာ	အEtရာယ်များကိ4	

ကာကွယ်bပီးြဖစ်လိမ့်မည။်	

[IMAGE] The 3-2-1 file backup principle. 3-2-1	backup	အရနသိ်မ်းြခငး်	အေြခခံမK	

Check out the final post in this series, “File Sharing and 
Communication During an Internet Shutdown.” 

 
 

 
ဒစီီးရီးရဲ ့	ေနာက်ဆံ4းပိ4စ့်ြဖစ်တ့ဲ	“အငတ်ာနက်ြဖတ်ေတာက်ချနိတွ်င	်

ဖိ4ငေ်ဝမDြခငး်E0င့	်ဆက်သွယ်ြခငး်”	ကိ4Gကည့်ပါ။	
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အငတ်ာနက်ြဖတေ်တာကခ်ျိန်တငွ	်ဖိ8ငေ်ဝမHြခငး်E9င့	်ဆကသ်ယွ်ြခငး်	
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ဒပိီ4စ့်သည်	“အငတ်ာနက်ြဖတ်ေတာက်ချိနတွ်ငမ်0တ်တမ်းတငြ်ခငး်”	စီးရီး၏	

အပိ4ငး်ြဖစ်သည်။ 

ေနာက်ဆံ4းြပနလ်ည်သံ4းသပ်သည့်ရက်စဲွ	-	ဇနန်ဝါရီ	၃၀	ရက်	၂၀၂၀	ခ4E0စ် 

 

The ongoing internet shutdown and crackdown in Kashmir, the 
longest internet shutdown ever imposed in a democracy, has 
had a catastrophic impact on the lives of people in the region. 
Adding insult to injury, in December 2019, Kashmiris’ WhatsApp 
accounts started being revoked due to users’ 120 days of 
inactivity as per WhatsApp policies. 

ကက်V0မီးယားေဒသမ0ာ	ဆက်လက်ြဖစ်ပွားေနဆဲြဖစ်တ့ဲ	အငတ်ာနက်	

ြဖတ်ေတာက်ြခငး်E0င့	်bဖိSခွဲE0မ်ိနငး်ြခငး်သည	်ဒမိီ4ကေရစီစနစ်တွငး်တွင	်

အGကာV0ညဆ်ံ4းေသာ	အငတ်ာနက်ြဖတ်ေတာက်မTြဖစ်bပီး	ေဒသတွငး်V0ိ	

ြပည်သKများ၏အသက်ကိ4	ြပငး်ထနထ်ိခိ4က်ေသာသက်ေရာက်မT	

ြဖစ်ေစခဲ့သည။်	ထခိိ4က်ဒဏရ်ာေပoတွင	်eိ4ငး်ြပစွာေစာ်ကားြခငး်ဆင့၍်	

ဒဇီငဘ်ာ	၂၀၁၉တွင	်WhatsApp၏	ရက်	၁၂၀	သံ4းစဲွသK	မKဝါဒအရ	

ကက်V0မီးယား၏	WhatsApp	အေကာင့မ်ျားသည်	စတင၍်	



ပိတ်သိမ်းြခငး်ခခံဲ့ရသည်။	

At the time of this writing in January 2020, the Indian Supreme 
Court ruled that the indefinite shutdown in Kashmir is illegal and 
an abuse of power. Limited broadband and mobile internet has 
been restored in some areas, but only to select “whitelisted” 
websites. 

ယခ4စာေရးသားေသာအချိန	်ဇနန်ဝါရီ	၂၀၂၀	တွင	်ကက်V0မီးယားေဒသ၏	

အကန ့အ်သတ်မ့ဲ	အငတ်ာနက်ြဖတ်ေတာက်ြခငး်သည်	တရားမဝငေ်သာ	

အာဏာအလ[ဲသံ4းစားမTြဖစ်သည်ဟ4	အိErယိEိ4ငင်၏ံ	Eိ4ငင်ေံတာ်တရားeံ4းချSပ်	

တရားဝငဆ်ံ4းြဖတ်ခဲ့သည။်	ကန ့သ်တ်ထားေသာ	ြမနE်Tနး်ြမင့အ်ငတ်ာနက်	

ဘေရာ့ဘငE်0င့	်မိ4ဘိ4ငး်အငတ်ာနက်ကိ4	အချိSFေနရာများတွင	်

ြပနလ်ည်ရV0ိေသာ်လည်း	ခွင့ြ်ပSေသာစာရငး်	သန ့V်0ငး်ေသာစာရငး်	

ဝက်ဘ်ဆိ4က်များကိ4သာ	ေရွးချယ်ခွင့V်0ိသည။်	

Internet shutdowns are designed to block people from sharing 
information and communicating (and also push people into less 
secure forms of communication such as mobile phone and 
SMS, which are easier for authorities to intercept and monitor). 
There are not always good workarounds during complete 
shutdowns. During the strictest periods of the shutdown in 
Kashmir, for example, people resorted to using handwritten 
notes and couriers to get messages to their loved ones. 

We don’t have sure-fire ways to circumvent all blockages, but 
through conversations with activists and peers, we have learned 
some methods and approaches for offline sharing and 
communication that may work for you, depending on the 
circumstances. Note that some of these options require internet 
to initially set up (e.g. to download apps, etc). 

အငတ်ာနက်ြဖတ်ေတာက်ြခငး်များသည်	လKအများအား	

သတငး်အချက်အလက်မDေဝြခငး်E0င့	်ဆက်သွယ်ြခငး်အား	

ပိတ်ဆိ4တ့ားဆးီရန	်ဒဇိီ4ငး်လ4ပ်ထားbပီး	(လKများအား	မိ4ဘိ4ငး်ဖ4နး်E0င့	်SMS	

အချက်ပိ4 ့ြခငး်	စသြဖင့	်လံ4ြခံSမTနည်းေသာ	

ဆက်သွယ်ေရးပံ4စံစနစ်များကိ4သာ	သံ4းရန	်တွနး်ပိ4 ့ြခငး်ြဖင့	်

အာဏာပိ4ငမ်ျားအေနြဖင့	်Gကားြဖတ်နားေထာငြ်ခငး်	

ေလ့လာေစာင့G်ကည့်ြခငး်များကိ4	လွယ်ကKေစသည်)	။	

ကက်V0မီးယားေဒသ၏	အတငး်Gကပ်ဆံ4းအငတ်ာနက်ြဖတ်ေတာက်ချိနမ်ျား	

အတွငး်တွင	်လKများစ4သည်	လက်ေရးစာများသံ4းြခငး်	စာပိ4စ့ာယKစနစ်များ	

သံ4းြခငး်ကိ4သာ	ယငး်တိ4၏့ချစ်ခငသ်KများE0င့	်သတငး်စကားပါးရန	်

အြခားေရွးချယ်စရာမV0ိ၍	ေရွးချယ်စရာအြဖစ်သတ်မ0တ်ခဲရ့သည်။		

ပိတ်ဆိ4တ့ားဆးီြခငး်အားလံ4းကိ4ေV0ာငတိ်မ်းEိ4ငရ်န	်ေသချာေပါက်နည်းလမ်း	

မV0ိေသးေသာ်လည်း	တက်fကလTပ်V0ားသKE0င့	်မိတ်ေဆွတိ4၏့	စကားလက်ဆံ4	



များမ0တဆင်	့ကuE်4ပ်တိ4ေ့လ့လာခဲ့သည်မ0ာ	အချိSFေသာ	နည်းလမ်းများE0င့	်

ချvးကပ်နညး်များသည်	ေအာ့်ဖ်လိ4ငး်မDေဝြခငး်E0င့	်ဆက်သွယ်ြခငး်များ	

အေြခအေနေပoမKတည်bပီး	သင့အ်တွက်	အလ4ပ်ြဖစ်Eိ4ငမ်ည။်		

မ0တ်ချက်ြပSရနမ်0ာ	အချိSFေရွးချယ်Eိ4ငေ်သာလမ်းများသည်	စတငြ်ပငဆ်င	်

setup	လ4ပ်ရနအ်တွက်	အငတ်ာနက်လိ4အပ်သည။်		

(app	ေဒါငး်လ4ပ်လ4ပ်ြခငး်	စသြဖင့)်	

Share files directly with Bluetooth, Wifi 
Direct, or NFC 

အနးီကပ်ဆက်သွယ်မTစနစ် NFC, Bluetooth 

WကိSးမ့ဲအနးီကပ်ဆက်သွယ် Wifi Direct မ0တဆင့ ်

ဖိ4ငမ်Dေဝြခငး် 

You don’t need to have an internet connection to connect your 
phone with another nearby device via Bluetooth, Wifi Direct, or 
Near Field Communication (NFC) (sometimes called Android 
Beam on older devices). Bluetooth and Wifi Direct are both 
wireless technologies that can “pair” two devices without 
another router or access point in between. WiFi Direct provides 
a wider range and faster data transfer than Bluetooth, but uses 
up a lot more power. Meanwhile, NFC has a much shorter range 
(~4cm) and much slower transfer speeds than either Bluetooth 
or WiFi Direct, but connects faster and uses less power, so can 
be useful for small transfers when have both devices in your 
hands. 

သငဖ်4နး်နဲ ့	နးီရာတွငV်0ိေသာ	ဖ4နး်သိ4မ့ဟ4တ်device	တခ4ကိ4ဆက်သွယ်ရန	်

အငတ်ာနက်ဆက်သွယ်မTV0ိရန	်မလိ4အပ်ပါ။	Bluetooth,	Wifi	Direct,	Near	

Field	Communication	NFC/နးီစပ်ရာကွငး်ြပငဆ်က်သွယ်စနစ်	

အငတ်ာနက်မလိ4အပ်ပါ။	(တခါတရံ	အငဒ်eိ4က်ဘိနး်ဟ4လည်းေခoသည်)။	

Bluetooth	E0င့	်Wifi	Direct	E0စ်ခ4စလံ4းသည်	WကိSးမ့ဲဆက်သွယ်နည်းပညာ	

ြဖစ်bပီ	ဖ4နး်သိ4မ့ဟ4တ်deviceE0စ်ခ4ကိ4	ချိတ်ဆက်ပိွSင့	်သိ4မ့ဟ4တ်	

ကွနယ်က်ြဖန ့ခ်ျီစက်	မV0ိဘဲ	“စံ4တဲွဆက်သွယ်”	Eိ4ငပ်ါသည်။		Wifi	Directက	

ပိ4မိ4ကျယ်ဝနး်ေသာ	အကွာအေဝးကိ4	Bluetooth	ထက်ပိ4၍	လျငြ်မနေ်သာ	

ေဒတာလ[ေဲြပာငး်မT	ပ့ံပိ4း	Eိ4ငပ်ါသည်၊	



သိ4ေ့သာ်ပါဝါကိ4အလွနတ်ရာပိ4သံ4းသည်။	တချိနတ်ည်းမ0ာ	NFC	သည	်

ပိ4မိ4တိ4ေတာငး်ေသာ	အကွာအေဝးကိ4	Bluetooth	or	Wifi	Direct	

ထက်ေE0းေသာ	လ[ဲေြပာငး်ETနး်ြဖင့	်သိ4ေ့သာ်	ပိ4မိ4ြမနဆ်နစွ်ာချတ်ိဆက်bပီး	

ပါဝါသံ4းETနး်နည်းသည။်	ထိ4ေ့Gကာင့	်ပမဏနည်း	လ[ဲေြပာငး်ြခငး်ြဖစ်မယ်	

စက်E0စ်ခ4လံ4းလက်ထဲV0ိမယ်ဆိ4	အသံ4းဝငသ်ည်။	

	
	
	
	
	
	
Wifi	Direct	ကေတာ့	ဘလKးတ4ထက်စာရင	်ေဝးေဝးေရာက်bပီး	

ေဒတာေတွကိ4	ြမနြ်မနေ်ြပာငး်ေe[F Eိ4ငစွ်မ်းV0ိေပမယ့်	ပါဝါသံ4းတာ	

အရမ်းများပါသည်			တချိနတ်ညး်မ0ာ	NFC	အနးီကပ်ဆက်သွယ်မT	

ေလးစငတီ်မီတာ	ပိ4bပီးနးီနးီအကွာအေဝးနဲ ့	

ေြပာငး်ေe[Fချိနလ်ည်းပိ4ေE0းေကွးပါသည	်

သိ4ေ့သာ်	သKက	ဆက်သွယ်မTပိ4ြမနb်ပီး	ပါဝါသံ4းတာပိ4နည်းတာမိ4 ့	ခပ်ြမနြ်မနန်ဲ ့	

နည်းနည်းပဲ	ေြပာငး်ေe[Fမယ်	စက်E0စ်ခ4လံ4းလက်ထဲမ0ာV0ိမယ်ဆိ4	

အသံ4းဝငပ်ါတယ် 

[IMAGE] Built-in Bluetooth, WiFi Direct and Android Beam 
features. 

 

You likely have Bluetooth, WiFi Direct, and NFC features built 
into your phone that show up in your sharing options. In 
addition, apps with file sharing features, like Files By Google, 

သင့ရဲ်ဖ့4နး်မ0ာBluetooth,	Wifi	Direct	or	NFC	features	အဂ်ါရပ်များက	



also integrate these technologies. တပါတည်းပါလာbပီး	မDေဝဖိ4န့ည်းလမ်းများကိ4လညး်	

ြပသထားEိ4ငေ်ချV0ိပါသည်။	ဒါအ့ြပင	်ဖိ4ငး်ေတွကိ4မDေဝတ့ဲ	အဂ်ါရပ်မျိSးြဖစ်တ့ဲ	

Files	by	Google	app	က့ဲသိ4န့ညး်ပညာများလည်း	ေပါငး်စပ်ထားမ0ာပါ။	

[IMAGE]  Offline sharing in Files by Google.  

Important: the downside to the ease of connection provided by 
these services is that they are not secure. Bluetooth and wifi 
beacons/scanners can be used to trace your location or probe 
your device for information. Infiltrators may try to pair with your 
device, send you unwanted files, or even gain control of your 
device if it is vulnerable. To be safer, turn these services off 
when you are not using them and only turn them on when 
you’re in safe locales, limit app permissions to only 
what/who you need, and practice good phone security like 
running updates and having a strong passcode. 

အေရးWကီးမ0တ်ချက်။			ဒဝီနေ်ဆာငမ်Tေတွကေတာ့	ဆက်သွယ်ဖိ4လွ့ယ်ကKbပီး	

အားနညး်ချက်ကေတာ့	လံ4ြခံSမTမV0ိပါ။	Bluetooth	and	wifi	များသည်	

တည်ေနရာေဒသကိ4	ေြခရာခံြခငး်	သင့ဖ်4နး်deviceအချက်အလက်ေတွကိ4	

စံ4စမ်းစစ်ေဆးလိ4ရ့Eိ4ငပ်ါသည။်	Gကားြဖတ်ေဖာက်ထွငး်သKများကလညး်	

သင့ဖ်4နး်device	ကိ4	စံ4တဲွဆက်သွယ်ဖိ4 ့	WကိSးပမ်းတာမျSိး	

မလိ4ချငတ့ဲ်ဖိ4ငေ်တွကိ4	ပိ4လိ့4က်တာမျိSး	သိ4မ့ဟ4တ်	

ထိခိ4က်လွယ်တ့ဲအေြခအေနမ0ာ	သင့ဖ်4နး်deviceကိ4	ထိနး်ချSပ်တာမျSိးေတွ	

လ4ပ်Eိ4ငပ်ါသည်။			ပိ8@ပီးလံ8ြခံ0မ7D9ိဖိ8ဆ့ိ8ရင	်စက်ေတကွိ8	မသံ8းတဲ့အချိန်မ9ာ	

ဝန်ေဆာငမ်7ေတအွားလံ8းကိ8ပိတထ်ား@ပီး	လံ8ြခံ0ေသာေနရာမ9	ြပန်ဖွင့တ်ာမျိ0း	

app	ေတကွိ8		လိ8အပ်တာဘ	ဲဘာလဲ/ဘယသ်3လခဲွင့ြ်ပ0ချက်	

ကန ့်သတထ်ားတာမျိ0း	ဖ8န်းလံ8ြခံ0ေရးစနစ်	ကိ8ေလက့ျင့@်ပီး	update	

အ@မဲလ8ပ်ေနတာမျိ0း	ခိ8ငမ်ာေသာလHိ0Q ဝ9က်နံပါတ	်passcode	

ထားတာမျိ0းလ8ပ်ရမ9ာြဖစ်သည။် 



Share files with a wireless drive or via a 
Wireless Local Area Network (WLAN) 

WကိSးမ့ဲစနစ်ြဖင့ဖိ်4ငမ်ျားကိ4မDေဝြခငး်	

WကိSးမ့ဲဆက်သွယ်မTဧရိယာကွနယ်က်	

A wireless hard drive or flash drive can be used to share files 
among a team, or multiple people at one time. The wifi drive will 
typically come with instructions and/or an app for connecting 
your phone to the drive, and is relatively easy to use. 
Remember to set a password on the drive for security. 

WကိSးမ့ဲhard	drive	သိ4မ့ဟ4တ်	flash	drive	များကိ4	အဖဲွFတွငး်	သိ4မ့ဟ4တ်	

လKများစ4ကိ4	တbပိSငန်က်တည်း	ဖိ4ငမ်Dေဝရာတွင	်သံ4းEိ4ငသ်ည်။	

Wifi	driveသည်များေသာအားြဖင့	်Z[နG်ကားချက်များE0င့အ်တK	သိ4မ့ဟ4တ်	

drive	ဆက်သွယ်ရန	်app	များပါbပီး	သံ4းစဲွရန	်လွယ်ကKသည။်	

လံ4ြခံSေရးအတွက်	drive	ကိ4	လDိSFဝက်နပံါတ်လ4ပ်ရန	်သတိရပါေစ။	

[IMAGE] Users can connect to a wireless drive to share files. သံ4းစဲွသKများသည်	WကိSးမ့ဲစက်ကိ4	ဆက်သွယ်bပီး	ဖိ4ငမ်ျားမDေဝEိ4ငသ်ည်။	

If you don’t have a wireless drive, you can also share files on a 
regular USB drive by plugging it into a wireless router. A travel 
router with a USB port, for example, is relatively inexpensive 
and very portable. Users can connect to the USB drive through 
a local network (no internet required). To access files on the 
connected USB drive on your phone, you will need to use a file 
manager app that can connect to networked storage, such as 
Solid Explorer. The IP address of your router can usually be 
found in your phone’s advanced wifi settings. 

WကိSးမ့ဲdrive	မV0ိဘKးဆိ4ရင	်ပံ4မ0န	်USB	drive	ကိ4		

WကိSးမ့ဲကွနယ်က်ြဖန ့ခ်ျီကိရိယာ	မ0ာ	ပလပ်ထိ4းbပီး	သံ4းလိ4ရ့ပါသည်။	USB	

အေပါက်ပါေသာ	ခရီးသွားကွနယ်က်ြဖန ့ခ်ျီကိရိယာသည်	ေဈးသက်သာbပီး	

သယ်ယKရနလွ်ယ်ကKသည်။သံ4းစဲွသKသည်	USB	drive	ကိ4	အငတ်ာနက်မလိ4ဘဲ	

ေဒသတွငး်ဧရိယာကွနယ်က်မ0တဆင့	်ဆက်သွယ်Eိ4ငသ်ည။်	

ဖ4နး်ထဲမ0ာV0ေိသာဖိ4ငမ်ျားကိ4	USB	drive	E0င့	်ဝငေ်ရာက်ချိတ်ဆက်ရန	်

ဖိ4ငမ်နေ်နဂျာ	app	ကိ4	သံ4းစဲွbပီး		Solid	Explorer	က့ဲသိ4ကွ့နယ်က်တွငး်V0ိ	

သိ4ေလ0ာငခ်နး်များကိ4	ဆက်သွယ်Eိ4ငသ်ည်။	ကွနယ်က်ြဖန ့ခ်ျကိီရိယာ၏	

အိ4ငပီ်လိပ်စာကိ4	သင့ဖ်4နး်၏	advanced	wifi	settings	တွင	်ေတွF V0ိEိ4ငသ်ည်။	



[IMAGE] Users can connect to a USB drive plugged into a 
wireless router to share files over a LAN. 

သံ4းစဲွသKသည်	USB	drive	ကိ4	WကိSးမ့ဲကွနယ်က်ြဖန ့ခ်ျီကိရိယာတွင	်

ပလပ်ထိ4းbပီး	ေဒသခံဧရိယာကွနယ်က်မ0တဆင်	့ဖိ4ငမ်ျားကိ4	မDေဝEိ4ငသ်ည	်

		

[IMAGE] Use a file manager app (Solid Explorer shown here) to 
connect to the network on your phone. 

ဖိ4ငမ်နေ်နဂျာ	app	ကိ4သံ4း၍	(Solid	Explorer	ြပထားသည)်	

ဖ4နး်ထဲV0ိကွနယ်က်များE0င့	်ဆက်သွယ်ြခငး်	

Meanwhile, another option is PirateBox, a do-it-yourself project 
that provides freely licensed software. Users can share files as 
above, but Piratebox lets them do so anonymously, and also 
includes chat and messaging features. Setting up a Piratebox 
requires downloading, installing, and setting up a few pieces of 
software. Instructions are on the Piratebox website. 

ေနာက်တခ4သံ4းEိ4ငတ့ဲ်	နည်းလမ်းတခ4က	PirateBox	လိ4ေ့ခoတ့ဲ	

ကိ4ယ်တိ4ငလ်4ပ်	ပေရာဂျက်ြဖစ်bပီးေတာ့	လိ4ငစ်ငV်0ိဖရီးေဆာဖ့်ဝဲြဖစ်သည်။			

အေပoမ0ာြပထားသလိ4ပဲ	ဖိ4ငေ်တွကိ4	မDေဝEိ4ငb်ပီး	PirateBox	

ကအမည်မသိမDေဝခွင့	်ေပးမ0ာြဖစ်တ့ဲအြပင	်ချက်နဲ ့	မတ်ေဆပိ့4E့ိ 4ငတ့ဲ်	

အဂ်ါရပ်များလည်းပါဝငပ်ါသည။်		PirateBox	ကိ4ြပငဆ်ငြ်ခငး်	setup	

လ4ပ်ဖိ4အ့တွက်	ေဆာ့ဖ်ဝဲ	အပိ4ငး်အစအနည်းငယ်ကိ4	download,	install	နဲ ့	

setup	လ4ပ်ရမ0ာြဖစ်ပါသည်။	Z[နG်ကားချက်များကိ4	Pirate	Box	

ဝက်ဘ်ဆိ4က်တွင	်Gကည့်ပါ။	

[IMAGE] PirateBox PirateBox 

Communicate via peer-to-peer chat မိတ်ေဆွချငး်ချကလ်4ပ်bပီးဆက်သွယ်ြခငး်	

Two new-ish peer-to-peer messaging apps that we have 
become aware of through activist networks are Briar and 
Bridgefy. We haven’t tried them yet, but we know others who 

တက်fကလTပ်V0ားသKကွနယ်က်များမ0တဆင့	်သတိြပSမိလာတ့ဲ	အသစ်က့ဲသိ4 ့	



are testing them.   မိတ်ေဆခွျငး်အချက်ပိ4ဆ့က်သွယ်တ့ဲ	app	များတွင	်Briar	and	Bridgefy	

တိ4 ့ြဖစ်သည်။	

ကuE်4ပ်တိ4 ့	သံ4းစဲွဖKးြခငး်မV0ိေသးေသာ်လည်း	စမ်းသပ်သံ4းစဲွဖKးသKများကိ4	

သိV0ိပါသည်။	

	

Briar is an open-source, end-to-end encrypted messaging app 
that doesn’t rely on a central server, but instead syncs 
messages between users’ devices (so content lives on each 
user’s device). It can sync even when there is no internet using 
Bluetooth or WiFi (when there is internet, the app syncs devices 
over the Tor network). Briar also features private groups, public 
forums, and blogs. When using offline, your range is limited by 
your Bluetooth or WiFi range (maximum ~ 100 meters). 

Briar	သည	်ပွင့လ်ငး်အရငး်အြမစ်ြဖစ်bပီး	E0စ်ဖက်လံ4းလDိSF ဝ0က်ထိနး်သိမ်း	

ေသာစနစ်ြဖင့	်အချက်ပိ4ေ့သာapp	ြဖစ်bပီးဗဟိ4ဆာဗာကိ4	အားကိ4းြခငး်မV0ိဘဲ	

သံ4းစဲွသKများ၏ဖ4နး်(device)	များကိ4	syncs		ဆွဲယKြခငး်	(	သံ4းစဲွသKတိ4ငး်၏	

device	တွင	်အေGကာငး်အရာများကိ4	အသက်ဝငေ်နမည်။	

အငတ်ာနက်မသံ4းဘဲ	Bluetooth	or	Wifi	သံ4းeံ4 ြဖင့လ်ည်း	ဆွဲယKEိ4ငသ်ည်။	

(အငတ်ာနက်ရချိနတွ်င	်Tor	ကွနယ်က်ကိ4သံ4းbပီး	ဆွယဲKEိ4ငသ်ည်)	Briar	

သည	်ကိ4ယ်ပိ4ငအ်4ပ်စ4ဖဲွF ြခငး်	အများသံ4းဖိ4ရပ်များ	ဘေလာ့ဂ်များလည်း	

တည်ေဆာက်Eိ4ငေ်သာ	အဂ်ါရပ်များပါသည။်	ေအာ့်ဖ်လိ4ငး်သံ4းချိနတွ်င	်

သင၏်အကွာအေဝးသည်	Bluetooth	or	Wifi	အကွာအေဝးက့ဲသိ4	

ကန ့သ်တ်ချက်V0ိသည်။	(အများဆံ4း	တရာမီတာ)	

Meanwhile, Bridgefy is an end-to-end encrypted (except when 
using “broadcast” feature) messaging app that uses Bluetooth to 
send messages. Unlike Briar, messages can travel longer 
distances by hopping along a mesh network of other Bridgefy 
users (only the intended recipient can read the message). 
Bridgefy lacks Briar’s private groups, forums, and blog features, 
but it does have a Broadcast mode through which you can send 
a message to up to 7 Bridgefy users within range, who do not 
need to be your contacts (Broadcast messages are by necessity 

တချိနတ်ည်းတွင	်Bridgefy	သည	်E0စ်ဖက်လံ4းလDိSF ဝ0က်လံ4ြခံSေသာ	

(တိ4က်eိ4က်အသံလ[င့ေ်သာ	အဂ်ါရပ်သံ4းြခငး်မ0အပ)	အချက်ပိ4ေ့သာ	app	

ြဖစ်bပီး	Bluetooth	ကိ4သံ4းbပီး	အချက်ပိ4သ့ည။်		Brairနဲမ့တKေသာအချက်က	

မတ်ေဆသ့ည်	အကွာအေဝးV0ည်V0ည်	ခရီးေရာက်Eိ4ငသ်ည။်	အြခား	Bridefy	

သံ4းစဲွသKများ၏	ပိ4က်စိတ်တိ4က်ထားေသာကွနယ်က်မ0	ခ4နဆ်ွြခငး်	

(ရည်ရွယ်bပီးပိ4သ့Kသာဖတ်လိ4ရ့မည်ြဖစ်သည်)။	Bridgefy	သည	်Briar	က့ဲသိ4 ့	



not encrypted). ကိ4ယ်ပိ4ငအ်ဖဲွF၊	ဖိ4ရမ်၊	ဘေလာ့ဂ်အဂ်ါရပ်များ	မပါV0ိ	ေသာ်လည်း	

တိ4က်eိ4က်လ[င့ေ်သာစွမ်းရည်V0ိbပီး	တbပိSငတ်ည်းတွင	်သင့ဆ်က်သွယ်သK	

စာရငး်ထဲတွင	်မပါေသာ	Bridgefy	သံ4းစဲွသK	၇	ေယာက်ဆအီထ	ိပိ4E့ိ 4ငသ်ည်။	

(လိ4အပ်ချက်အရ	တိ4က်eိ4က်လ[င့ေ်သာ	မတ်ေဆမ့ျားသည်	

လDိSF ဝ0က်ထိနး်သိမ်းြခငး်	encrypted	မြဖစ်ပါ)။	

	

Communicate via encrypted SMS လDိSF ဝ0ကထ်ိနး်သမ်ိးSMSမ0တဆင့ဆ်ကသွ်ယ်ြခငး် 

SMS text messages are sent over cell networks and do not rely 
on the internet, so may still work during internet shutdowns. 
However, SMS is considered very insecure. Unlike internet-
dependent apps like WhatsApp or Signal, SMS is not end-to-
end encrypted. This means that text messages (and their 
metadata) can be read by governments and mobile carriers, or 
intercepted by hackers. SMS can also be “spoofed,” meaning 
that a sender can manipulate their address information to 
impersonate another user. 

ဖ4နး်လိ4ငး်နဲသွ့ားေသာ	အချက်ပိ4 ့ြခငး်သည်	အက်စ်အမ်အစ်ပိ4 ့ြခငး်သည်	

အငတ်ာနက်အေပo မ0ကီပ်စရာမလိ4ပါ၊	အငတ်ာနက်ြဖတ်ေတာက်	

ထားြခငး်တွငလ်ည်း	အသံ4းြပSEိ4ငသ်ည။်	သိ4ေ့သာ်	လံ4ြခံSမTလံ4း၀မV0ိပါ။		

အငတ်ာနက်V0ိမ0	သံ4းလိ4ရ့ေသာ	app	များြဖစ်သည့်	WhatsApp	or	Signal	

နဲမ့တKသည်မ0ာ	SMS	သည	်E0စ်ဖက်စလံ4းကိ4	လDိSF ဝ0က်ထိနး်သိမ်းထားြခငး်မV0	ိ

ဆိ4လိ4သည်မ0ာ	အချက်ပိ4 ့ြခငး်E0င့	်သKတိ4၏့	metadata	များသည	်

အစိ4းရနည်းတK	ဖ4နး်ဝနေ်ဆာငမ်TေပးသKများ	ဟတ်ကာများက	Gကားြဖတ်၍	

ထိ4အချက်ပိ4 ့ြခငး်များကိ4	ဖတ်eTEိ4ငသ်ည်။		SMS	များသည	်လ0ည့်စားEိ4ငသ်ည။်	

ဆိ4လိ4သည်မ0ာ	ပိ4ေ့ပးသKသည်သKတိ4၏့	

လိပ်စာအချက်အလက်ကိ4လိမ်လည်bပီး	တြခားသKအေနနဲ ့	

အေယာငေ်ဆာငb်ပီးေပးပိ4E့ိ 4ငသ်ည်။	

If you need to use SMS, Silence is an app that end-to-end 
encrypts SMS messages. It is open-source and uses the Signal 

SMS	ပိ4စ့ရာV0ိလDင	်Silence	ဆိ4တ့ဲ	app	သည	်E0စ်ဖက်စလံ4းကိ4	



encryption protocol. While we haven’t tried it ourselves, we have 
heard that others have used it. Both the sender and recipient 
need to have it installed and exchange keys with each other. 
Since SMS messages necessarily go through your telecom’s 
servers, even with Silence the fact that you are sending an 
encrypted message and the metadata about your message will 
be accessible to the telecom company. 

လDိSF ဝ0က်ထိနး်သိမ်းထားေသာ	SMS	ြဖစ်သည်။	ပွင့လ်ငး်အရငး်အြမစ်ြဖစ်bပီး	

Signal	၏လDိSF ဝ0က်ထိနး်သိမ်းြခငး်လ4ပ်ထံ4းလ4ပ်နည်းကိ4	သံ4းထားသည။်	

ကuE်4ပ်တိ4ကိ့4ယ်တိ4ငစ်မ်းသပ်ဖKးြခငး်မV0ိေသာ်လည်း	

အြခားသKများသံ4းသည်ကိ4	GကားဖKးသည။်	ေပးပိ4သ့Kေရာ	လက်ခံသKပါ	install	

လ4ပ်ထားရမ0ာြဖစ်bပီး	လဲလ0ယ်ေသာေသာခ့ျက်V0ိရမ0ာြဖစ်သည်။	SMS	သည	်

သင့ရဲ်တ့ယ်လီကွနး်	ဆာဗာကိ4ြဖတ်bပီးမ0သွားမ0ာြဖစ်တ့ဲအတွက်	Silence	

ကိ4သံ4းရငေ်တာငမ်0	လDိSF ဝ0က်ေသာမတ်ေဆကိ့4ပိ4မ့0ာြဖစ်ေသာလ်ည်း	

မတ်ေဆရဲ့m့etadata	ေတွကိ4ေတာ့	တယ်လီကွနး် က4မ\ဏေီတွကေန	

အချက်အလက်V0ာေဖွEိ4ငမ်0ာ	ြဖစ်ပါသည။်	

	
 

Partial shutdowns: Circumvent blocked sites တစိတ်တပိ4ငး်ြဖတ်ေတာက်ြခငး်	

ပိတ်ပငတ်ားဆးီထားေသာဆိ4က်ဒမ်ျားကိ4ေV0ာငတိ်မ်းြခငး်	

An “internet shutdown” often does not mean total internet 
blackout, but rather blocking access to specific websites or 
social media platforms. Governments, via internet service 
providers (ISPs), can block sites based on IP address, content, 
or via DNS lookups. Unsure if a site is being blocked? 
Organizations like Open Observatory of Network Interference 
and Netblocks monitor and measure internet disruptions and 
censorship around the world. 

Fortunately, as long as you have internet access, there are 
some ways to try to get around the partial blocks. As with 

မGကာခဏအားြဖင့	်အငတ်ာနက်ြဖတ်ေတာက်ြခငး်သည်	

အငတ်ာနက်တခ4လံ4း	ြပတ်ေအာငပိ်တ်ြခငး်မဟ4တ်ဘဲ	

အချိSFသီးြခားဝက်ဘ်ဆိ4က်ဒE်0င့	်ဆိ4V0ယ်မီဒယီာများကိ4သာ	

ပိတ်ပငြ်ခငး်လည်းြဖစ်Eိ4ငသ်ည်။	

အာဏာပိ4ငအ်စိ4းရသည်	အငတ်ာနက်ဝနေ်ဆာငမ်TေပးသK	ISP	များမ0တဆင့	်

အိ4ငပီ်လိပ်စာေပoအေြခခံေသာပိတ်ပငြ်ခငး်	အေGကာငး်အရာသိ4မ့ဟ4တ်	

DNS	looups	ဒိ4မိနး်အမည်စနစ်V0ာေဖွြခငး်စနစ်ကတဆင့	်ပိတ်ပငE်ိ4ငသ်ည်။	



encryption, keep in mind that circumventing blocked sites may 
be criminalized in your country. 

ဆိ4က်ဒတ်ခ4ကပိတ်ပငထ်ားြခငး်ခံရသလားဆိ4တာမေသချာဘKးလား	

အဖဲွFအစည်းများြဖစ်ေသာ	Open	Observatory	of	Network	Interference	

and	Netblocks	စေသာအဖဲွFအစညး်များက	ေလ့လာေစာင့G်ကည့်ချငး်		

အငတ်ာနက်ြပတ်ေတာက်မTနဲ ့	ပတ်သက်bပီး	တိ4ငး်တာြခငး်	

ဆငဆ်ာြဖတ်ြခငး်ကိ4	ကမkာE0င့တ်ဝနး်တွင	်လ4ပ်ေဆာငသ်ည။်	

ကံေကာငး်ေထာက်မသည်မ0ာ	သင့တွ်င	်

အငတ်ာနက်ဝငေ်ရာက်ချိတ်ဆက်ခွင့	်V0ိသမD	ကာလပတ်လံ4း	

တစိတ်တပိ4ငး်ပိတ်ဆိ4 ့ြခငး်ကိ4	ေကျာြ်ဖတ်Eိ4ငေ်သာ	

နည်းလမ်းများV0ိေသးသည။်		လDိSF ဝ0က်ထိနး်သိမ်းြခငး်encryption	E0င့အ်တK	

ပိတ်ဆိ4ထ့ားေသာဆိ4က်ဒမ်ျားကိ4	ေV0ာငတိ်မ်းbပီးအသံ4းြပSြခငး်သည်လည်း	

သင့E်ိ4ငင်တွံင်	ရာဇဝတ်ြပစ်မTအြဖစ်သတ်မ0တ်Eိ4ငေ်Gကာငး်	သတိြပSပါ။	

VPN ဗီပီအန ်ေခo လDိSF ဝ0က်ဆက်သွယ်ကွနယ်က် 

One way to bypass IP-based and content-based blocking is to 
use a virtual private network or VPN, such as ProtonVPN or 
TunnelBear. When you connect through a VPN, your internet 
traffic is encrypted and routed through a VPN server in another 
location, such as in another country, thus concealing the true 
destination and the content of your traffic to your ISP. 

Keep in mind that some governments ban VPN usage or may 
try to detect and block VPN connections. It is also important to 
use a trustworthy VPN provider, and preferably one that does 
not store data or logs, since the provider will be able to see your 

အိ4ငပီ်အေြခခံE0င့	်အေGကာငး်အရာကိ4	အေြခခေံသာ	ပိတ်ပငတ်ားဆီးြခငး်ကိ4	

ေV0ာငကွ်ငး်ေကျာ်ြဖတ်ရနန်ည်းလမ်းတခ4မ0ာ	Proton	VPN	or	TunnelBear	

က့ဲသိ4 ့	လDိSF ဝ0က်ကွနယ်က်စနစ်	ဗီပီအနသံ်4းြခငး်ြဖစ်သည။်	ဗီပီအနမ်0တဆင့	်

ဆက်သွယ်ေသာအခါ	အငတ်ာနက်အသွားအလာ	လမ်းေGကာငး်သည်	

လDိSF ဝ0က်လံ4ြခံSbပီး	ဗီပီအနဆ်ာဗာမ0တဆင့	်တြခားအရပ်ေဒသ၊	

အြခားEိ4ငင်အံစV0ိသြဖင့	်ေြပာငး်သွားbပီး	အမ0နတ်ကယ်ရညရွ်ယ်ရာအရပ်E0င့	်

သင့အ်ငတ်ာနက်အသွားအလာလမ်းေGကာငး်	အေGကာငး်အရာကိ4	



internet activity. Be aware of what country the VPN provider is 
based in, and what legal processes they may be subject to 
based on their jurisdiction. Also consider that government-
approved VPNs may actually enable surveillance and inspection 
of your data. 

သင့အ်ငတ်ာနက်ဝနေ်ဆာငမ်TေပးသKအား	ဖံ4းကွယ်သည။်	

	
ြဖတ်သနး်သွားေသာေGကာင့	်တကယ်ေနရာအစစ်အမ0နန်ဲ ့	ပါဝငမ်Tများကိ4	

လမ်းေGကာငး်ေြပာငး်ေပးသည်။	တချိSF Eိ4ငင်အံစိ4းရများက	ဗီပီအငသံ်4းစဲွမTကိ4	

ပိတ်ပငြ်ခငး်		သိ4မ့ဟ4တ်	ပိတ်ထားေသာ	ဗီပီအငမ်0	တဆင့သံ်4းစဲွမTကိ4	

ေြခရာခံြခငး်များ	လ4ပ်Eိ4ငသ်ည်။	အေရးWကီးသည်မ0ာ	စိတ်ချရေသာ	

ဗီပီအငကိ်4သံ4းစဲွြခငး်	အချက်အလက်များကိ4	မစ4ေဆာငး်ေသာ	တခ4ကိ4	

သံ4းစဲွြခငး်ကိ4	ြပSသင့သ်ည်။မည်သည့်Eိ4ငင်တွံင	်ဗီပီအငက်V0ိေနသလဲ	သKတိ4ရဲ့ ့	

ဆံ4းြဖတ်သံ4းသပ်မTများသည်	တရားဆိ4ငရ်ာလမ်းေGကာငမ်ျားV0ိမV0ိ	

တချိS	◌အ့စိ4းရသည်	ဗီပီအငကိ်4	ခွင့ြ်ပSေသာ်လည်း	

သင့အ်ချက်အလက်များကိ4	စံ4စမ်းေထာက်လ0မ်းြခငး်	

ေလ့လာစစ်ေဆးြခငး်များလ4ပ်ေဆာငသ်ည။်	

DNS servers DNS ဆာဗာ ဒိ4မိနး်အမည်စနစ် 

DNS (“domain name system”) servers work by translating the 
domain names or URLs that a user types into a browser into the 
numerical IP addresses that the internet uses to identify 
webpages. An ISP can modify the DNS servers it controls to 
block certain queries, or to return an incorrect page saying that 
the website doesn’t exist. In 2014, Turkish Prime Minister Recep 
Tayyip Erdoğan attempted to block Twitter during Turkish 
elections using this technique. The ban was quickly thwarted by 
activists who shared step-by-step tips on how to use VPNs and 

DNS	(ဒိ4မိနး်အမညစ်နစ်)	ဆာဗာေတွဟာ	ဒိ4မိနး်အမည်ေတွကိ4	

ဘာသာြပနb်ပီး	အလ4ပ်လ4ပ်တ့ဲ	သိ4မ့ဟ4တ်	သံ4းစဲွသKအေနနဲ ့	နပံါတ်ပါေသာ	

အိ4ငပီ်လိပ်စာများကိ4	eိ4က်ထည့်bပီး	အငတ်ာနက်	ဝက်ဘ်စာမျက်E0ာေတွကိ4	

ခွဲြခားသတ်မ0တ်တ့ဲ	URL	ေတွ	ြဖစ်ပါသည။်			

ISP	အငတ်ာနက်ဝနေ်ဆာငမ်TေပးသKသည်	ဒိ4မိနး်အမည်စနစ်	DNS	

ဆာဗာများကိ4	ြပSြပငb်ပီး	အချိSFေမးြမနး်ချက်များကိ4	ထိနး်ချSပ်ြခငး်	

ဝက်ဘ်ဆိ4က်ဒမ်V0ိပါ	ဟK၍	မမ0နေ်သာစာမျက်E0ာများကိ4ြပနပိ်4 ့ြခငး်လ4ပ်သည။်	



change DNS servers. 	
၂၀၁၄	ခ4E0စ်	တKရီကီေရွးေကာက်ပဲွကာလာအတွငး်	တKရကီဝနW်ကီးချSပ်	

Recep	Tayyip	Erdogan	က	တွစ်တာကိ4	ပိတ်ရနW်ကိSးစားတ4နး်က	

ထိ4နည်းကိ4သံ4းခဲ့ေသာလ်ည်း	ပိတ်ပငြ်ခငး်ကိ4	တက်fကလTပ်V0ားသKများက	

လျငြ်မနစွ်ာ	ေဖာက်ထွငး်bပီး	ဗီပီအငသံ်4းရနE်0င့	်ဒိ4မိနး်အမညစ်နစ်	DNS	

ဆာဗာေြပာငး်ရန	်အသံ4းဝငသ်ည့်အချက်များကိ4	တဆင့b်ပီးတဆင်	့

တဆင့ခ်ျငး်	တားဆီးEိ4ငE်ိ4ငခ်ဲ့သည။်	

You can change the default DNS server in your phone’s network 
or wifi settings. Instead of the default DNS server, you can use 
alternative DNS servers such as Google Public DNS or 
CloudFlare to get around DNS-based blocks. Cloudflare also 
has an app called 1.1.1.1 that allows users to switch to a 
Cloudflare DNS server through a simple app interface. 

မKလDNSဆာဗာကိ4	ဖ4နး်ရဲn့etwork	သိ4မ့ဟ4တ်	wifi	setting	မ0ာ	

ေြပာငး်လိ4ရ့ပါသည။်	ဆာဗာသံ4းတ့ဲအခါ	မKလDNSဆာဗာ	

တမျိSးတည်းမသံ4းဘဲ	အေြပာငး်အလဲဆာဗာေတွြဖစ်တ့ဲ	Google	Public	

DNS	or	CloudFlare	ေတွကိ4	ေြပာငး်လဲသံ4းြခငး်ြဖင့	်DNSကိ4	အေြခခံbပီး	

ပိတ်ဆိ4တ့ာေတွကိ4	လ0ည့ပ်တ်သွားEိ4ငမ်0ာြဖစ်ပါသည်။	CloudFlare	

တွငလ်ည်း	1.1.1.1	ဟ4ေခoသည့	်app	V0ိbပီး	သံ4းစဲွသKအား	eိ4းV0ငး်ေသာ	app	မ0	

တဆင့	်CloudFlare	DNS	ဆာဗာသိ4ေ့ြပာငး်လဲရန	်ခွင့ေ်ပးသည်။	

	

[IMAGE] You can change DNS addresses in advanced wifi 
settings (note down or take a picture of your old settings first). 

DNSလိပ်စာေြပာငး်ရန	်advanced	wifi	setting	ဆက်တငကိ်4သွားပါ။	

(ဆက်တငအ်ေဟာငး်ကိ4	အရငေ်ရးမ0တ်ပါ	သိ4မ့ဟ4တ်	ဓာတ်ပံ4eိ4က်ထားပါ)	

 
These are just two ways to circumvent the most common 
blocking techniques. Check out helpful guides from Internet 
Society, Access Now, Security-in-a-Box, and EFF for more in-

 
ပိတ်ပငြ်ခငး်ကိ4ေV0ာငတိ်မ်းEိ4ငေ်သာအသံ4းများသည့်	နည်းလမ်းE0စ်မျိSးသာ	

V0ိသည်။	အတွငး်ကျကျအချက်အလက်များကိ4	ေလ့လာလိ4လDင	်“Internet	

Society,	Access	Now,	Security-in-a-Box	and	EFF”	တွင	်အတွငး်ကျကျ	



depth information. 

 

အချက်အလက်များကိ4ရV0ိEိ4ငပ်ါသည်။	

 


